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СМЕРНИЦЕ[footnoteRef:1] ЗА ЗАШТИТУ ЛИЦА У ОДНОСУ НА ОБРАДУ ПОДАТАКА О ЛИЧНОСТИ У СВЕТУ „ВЕЛИКИХ ПОДАТАКА“[footnoteRef:2]  [1:  Од 50 чланова с правом гласа који су консултовани у писаној процедури, Данска, Лихтенштајн и Луксембург су се суздржали од гласања, а Немачка и Ирска су изјавиле приговоре. ]  [2:  Првобитни нацрт и касније верзије припремио је Алесандро Мантелеро, стални професор Политехничког факултета у Торину (Италија).	] 
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I. Увод 
„Велики подаци“ (енгл. Big Data) представљају нову парадигму у начину прикупљања, комбиновања и анализирања података. „Велики подаци“ – захваљујући интеракцији са другим технолошким окружењима, као што су интернет ствари и рачунарство у облаку – могу да буду веома корисни и иновативни са становишта потреба друштва, унапређења продуктивности, учинка јавног сектора и друштвене партиципације.  
Драгоцени увид који нам пружају „велики подаци“ мења начин на који сагледавамо и организујемо друштво. Премда то не важи за све податке који се обрађују у контексту „великих података“, велики број њих се односи на податке о личности и интеракцију међу људима, што непосредно утиче на лица и њихова права у односу на обраду података о личности.  
Осим тога, будући да „велики подаци“ омогућавају прикупљање и анализу великих количина података на основу којих је могуће одредити обрасце ставова и предвидети понашање група и заједница, такође треба узети у обзир и колективну димензију ризика везаних за коришћење података.   
То је подстакло Комитет за Конвенцију о заштити лица у односу на аутоматску обраду података о личности (CETS 108, у даљем тексту: Конвенција 108) да сачини ове смернице, које одређују општи оквир у којем ће стране уговорнице примењивати одговарајуће политике и спроводити у дело начела и одредбе Конвенције 108 у контексту „великих података.“ 
Ове смернице су сачињене на основу начела Конвенције 108, у светлу текућег процеса њене модернизације, и намењене су првенствено доносиоцима правила, руковаоцима и обрађивачима, у складу с дефиницијама из одељка III. 
С обзиром на то да је неопходно обезбедити заштиту личне самосталности на основу права лица да контролише сопствене податке о личности и обраду тих података, потребно је пажљиво сагледати природу тог права на контролу у контексту „великих података.“ 
За контролу је потребна свест о коришћењу података о личности и стварна слобода избора. Ови услови, који су од суштинског значаја за заштиту основних права, а посебно основног права на заштиту података о личности, могу да буду задовољени кроз различита законска решења. Та решења је потребно прилагодити конкретном друштвеном и технолошком контексту, водећи рачуна о недовољном нивоу знања лица.  
Дакле, због сложености и опскурности сврха у које се „велики подаци“ користе, доносиоци правила би морали да тумаче појам контроле тако да не буде ограничен само на појединачну контролу. Потребно је усвојити шири концепт контроле над коришћењем података, према којем појединачна контрола прераста у сложенији процес вишеструке процене утицаја ризика везаних за коришћење података. 
 
II. Подручје примене 
У овим смерницама препоручене су мере које би државе потписнице, руковаоци и обрађивачи морали да предузму да би спречили потенцијални негативан утицај коришћења „великих података“ на људско достојанство, људска права и основне индивидуалне и колективне слободе, посебно у вези са заштитом података о личности.  
Имајући у виду природу „великих података“ и сврхе у које се користе, у овом технолошком сценарију може да буде отежана примена неких од традиционалних начела обраде података (нпр. начела обраде најмање могуће количине потребних података, начела ограничења сврхе, начела правичности и транспарентности и начела слободно датог, конкретног и информисаног пристанка). Стога се у овим смерницама предлаже специфична примена начела Конвенције 108 да би се омогућила њихова делотворнија практична примена у контексту „великих података.“ 
Сврха ових смерница је да допринесу заштити лица на која се подаци односе приликом обраде података о личности у контексту „великих података“ тако што ће одредити начела заштите података која се примењују и одговарајуће праксе, у циљу ограничавања ризика за права лица на која се подаци односе. Ти ризици се односе првенствено на потенцијалну пристрасност у анализи података, потцењивање правних, друштвених и етичких импликација коришћења „великих података“ у процесима одлучивања и маргинализацију ефективног и информисаног учешћа лица у тим процесима. 
Услед све шире конкретне примене „великих података“ у разним секторима, ове смернице садрже општа упутства, која могу да буду допуњена додатним упутствима и индивидуално прилагођеном праксом за заштиту лица у конкретним областима примене „великих података“ (нпр. у сектору здравства, финансијском сектору или јавном сектору као што је рад органа гоњења). 
Осим тога, Комитет Конвенције 108 може у будућности према потреби да ревидира актуелни текст ових смерница у светлу развоја технологија и њиховог коришћења. 
Ништа што је садржано у овим смерницама не може да се тумачи тако да спречава или ограничава примену одредаба Конвенције 108 и Европске конвенције о људским правима. 
 
III. Терминологија која се користи за потребе Смерница 
а) 	„велики подаци“: постоје бројне дефиниције „великих података“ (енгл. Big Data), у зависности од конкретне дисциплине. Већина их се односи на све веће технолошке могућности прикупљања, обраде и извођења новог и предиктивног знања на основу великог обима, брзине и разноврсности података.[footnoteRef:3] Са становишта заштите података, главна питања се не тичу само обима, брзине и разноврсности обрађених података, већ и анализе података помоћу софтвера за извођење новог и предиктивног знања за потребе процеса одлучивања који се односе на појединце и групе. Сходно томе, дефиниција „великих података“ у смислу ових смерница обухвата и „велике податке“ и аналитику „великих података.“[footnoteRef:4]  [3:  Појам „велики подаци“ обично означава изузетно велике скупове података који се могу рачунарски анализирати ради извлачења закључака о обрасцима, трендовима и корелацијама података. Према Међународној унији за телекомуникације, „велики подаци“ су „парадигма која омогућава прикупљање, похрањивање, управљање, анализу и визуелизацију великих скупова података хетерогених карактеристика, потенцијално у условима реалног времена“ (ITU. 2015. Recommendation Y.3600. Big data – Cloud computing based requirements and capabilities). ]  [4:  Овај појам се користи за рачунарске технологије које анализирају велике количине података како би откриле скривене обрасце, трендове и корелације. Према Европској агенцији за безбедност мрежа и података, појам аналитика „великих података“ се „односи на целокупан животни циклус прикупљања, организовања и анализовања података ради откривања образаца, извођења закључака о ситуацијама или стањима и предвиђања и разумевања понашања“ (ENISA. 2015. Privacy by design in  big data. An overview of privacy enhancing technologies in the era of big data analytics).	] 

б) 	руковалац: физичко или правно лице, орган јавне власти, служба, агенција или било које друго тело које само или заједно са другима има овлашћење за одлучивање у односу на обраду података. 
в) 	обрађивач: физичко или правно лице, орган јавне власти, служба, агенција или било које друго тело које обрађује податке о личности у име руковаоца. 
г) 	обрада: било која радња или скуп радњи које се врше над подацима о личности, као што је прикупљање, похрањивање, чување, мењање, проналажење, откривање, стављање на увид, брисање, уништавање или вршење логичких и/или аритметичких радњи над тим подацима. 
д) 	псеудонимизација: обрада података о личности на начин којим се обезбеђује да се подаци о личности више не могу повезати с конкретним лицем на које се односе без додатних информација, под условом да се те додатне информације чувају одвојено и да се на њих примењују техничке и организационе мере којима се обезбеђује да се ти подаци о личности не могу повезати с лицем чији идентитет је одређен или одредив. 
ђ) 	отворени подаци: све јавно доступне информације које било које лице може слободно користити, мењати, делити и поново користити у било коју сврху у складу са условима отворене лиценце. 
е) 	стране уговорнице: стране уговорнице за које је Конвенција 108 законски обавезујућа.  
ж) 	подаци о личности: све информације о лицу чији идентитет је одређен или одредив (лицу на које се подаци односе).[footnoteRef:5]   [5:  Према овој дефиницији, подаци о личности обухватају и све информације које се користе за одређивање појединаца на основу скупова податка и за доношење одлука које утичу на њих на основу групних информација о профилисању. ] 

з) 	осетљиви подаци: посебне категорије података на које се примењује члан 6. Конвенције 108, који захтевају одговарајуће додатне заштитне мере приликом обраде.[footnoteRef:6]   [6:  У контексту „великих података“, ово је посебно значајно за информације о расном или националном пореклу, политичким гледиштима, чланству у синдикату, верским или другим убеђењима, здравственом стању или сексуалном животу које откривају подаци о личности који се даље обрађују или комбинују са другим подацима.	] 

и) 	надзорни орган: орган који је основала страна уговорница и који је задужен за обезбеђивање поштовања одредаба Конвенције 108. 
IV. Начела и смернице
1. Етичко и друштвено свесно коришћење података 
1.1 Сагласно потреби за балансирањем свих интереса који се тичу обраде података о личности, а посебно у случајевима када се информације користе у предиктивне сврхе у процесима одлучивања, руковаоци и обрађивачи би морали на адекватан начин да узму у обзир могући утицај намераване обраде „великих података“ и њене шире етичке и друштвене импликације, да би заштитили људска права и основне слободе и обезбедили поштовање обавеза заштите података које су утврђене Конвенцијом 108. 
1.2 Обрада података о личности не би смела да буде у несагласности с етичким вредностима које су општеприхваћене у датој заједници, односно заједницама, и не би смела да угрожава друштвене интересе, вредности и норме, укључујући и заштиту људских права. Иако дефинисање прескриптивних етичких упутстава може да буде проблематично због утицаја контекстуалних чинилаца, опште етичке вредности којима се треба руководити могу се пронаћи у међународним повељама о људским правима и основним слободама, као што је Европска конвенција о људским правима. 
1.3 Ако процена могућег утицаја намераване обраде података из одељка IV.2 укаже на висок степен утицаја „великих података“ на етичке вредности, руковаоци могу да формирају ad hoc етички комитет или да користе постојеће комитете ради одређивања конкретних етичких вредности које је потребно заштитити приликом коришћења података. Етички комитет би требало да буде независно тело састављено од чланова који су одабрани због своје компетентности, искуства и професионалних квалитета и који своје дужности обављају непристрасно и објективно. 
 
2. Превентивне политике и процена ризика 
2.1 Услед све веће сложености обраде података и трансформативног коришћења „великих података“, стране уговорнице би приликом уређивања заштите података у овој области морале да примене приступ заснован на предострожности. 
2.2 Руковаоци би морали да усвоје превентивне политике везане за ризике коришћења „великих података“ и њихов утицај на појединце и друштво, како би обезбедили заштиту лица у односу на обраду података о личности. 
2.3 Будући да коришћење „великих података“ може да утиче не само на заштиту индивидуалне приватности и података, већ и на колективну димензију ових права, превентивне политике и процена ризика треба да узму у обзир правни, друштвени и етички утицај коришћења „великих података“, укључујући и утицај на право на равноправан третман и недискриминацију.  
2.4 Сагласно начелима легитимности обраде података и квалитета података сходно Конвенцији 108, а  у складу с обавезом спречавања утицаја обраде података на права и основне слободе лица на која се подаци односе или свођења тог утицаја на најмању могућу меру, неопходно је извршити процену ризика везану за потенцијални утицај обраде података на основна права и слободе ради балансирања заштите тих права и слобода и различитих интереса на које утиче коришћење „великих података.“ 
2.5 Руковаоци би морали да сагледају могући утицај намераване обраде података на права и основне слободе лица на која се подаци односе како би: 
1) препознали и оценили ризике сваке радње обраде података која обухвата „велике податке“ и њеног потенцијалног негативног исхода на права и основне слободе појединца, а посебно на право на заштиту података о личности и право на недискриминацију, водећи рачуна о друштвеним и етичким утицајима. 
2) израдили и обезбедили одговарајуће мере, као што су решења „уграђене“ или „подразумеване“ заштите података,[footnoteRef:7] у циљу ублажавања тих ризика.  [7:  У контексту заштите података, појмови „уграђена“ и „подразумевана“ односе се на одговарајуће техничке и организационе мере које се узимају у обзир током читавог поступка управљања подацима, од најранијих фаза конципирања, ради делотворног спровођења законских принципа и уграђивања мера за заштиту података у производе и услуге. Код приступа „подразумеване“ заштите података, мере којима се штити право на заштиту података су аутоматски подразумевана опција и њима се пре свега обезбеђује обрада само оних података о личности који су неопходни за конкретну обраду.	] 

3) пратили усвајање и делотворност обезбеђених решења. 
2.6 Овај поступак процене би морала да врше лица с одговарајућим стручним квалификацијама и знањем потребним за процену различитих утицаја, укључујући и правну, друштвену, етичку и техничку димензију. 
2.7 У вези с коришћењем „великих података“ које може да утиче на основна права, стране уговорнице би морале да подстичу ангажовање различитих заинтересованих страна (нпр. појединаца или група на које коришћење „великих података“ може потенцијално да утиче) у овом поступку процене и у осмишљавању обраде података. 
2.8 Ако коришћење „великих података“ може у значајној мери да утиче на права и основне слободе лица на која се подаци односе, руковаоци би морали да се обрате надзорним органима за савет ради ублажавања ризика из става 2.5 и да искористе постојећа упутства која су ти органи ставили на располагање. 
2.9 Руковаоци морају редовно да преиспитују резултате поступка процене. 
2.10 Руковаоци морају да документују процену и решења из става 2.5. 
2.11 Мере које руковаоци усвајају у циљу ублажавања ризика из става 2.5 се узимају у обзир приликом разматрања могућих административних санкција. 
 
3. Ограничење сврхе и транспарентност 
3.1 Подаци о личности се обрађују у јасно одређене и законите сврхе и не смеју се користити на начин који није у сагласности с тим сврхама. Подаци о личности се не би смели даље обрађивати на начин који би лице на које се подаци односе могло сматрати неочекиваним, непримереним или на други начин спорним. Излагање лица на која се подаци односе другачијим или већим ризицима од оних који су предвиђени првобитном сврхом обраде може се сматрати случајем даље обраде података на неочекиван начин. 
3.2 Имајући у виду трансформативну природу коришћења „великих података“, а у циљу поштовања захтева који се односи на прибављање слободно датог, конкретног, информисаног и недвосмисленог пристанка и начела ограничења сврхе, правичности и транспарентности, руковаоци би такође морали да одреде потенцијални утицај различитих видова коришћења података на лица и да о том утицају обавесте лица на која се подаци односе.  
3.3 Сагласно начелу транспарентности обраде података, резултате поступка процене из одељка IV.2 би требало јавно објавити, не доводећи у питање тајност која је заштићена законом. У случају постојања обавезе чувања тајности, руковаоци све поверљиве информације наводе у посебном прилогу уз извештај о процени. Тај прилог се не објављује јавно, али надзорни органи могу да му приступе. 
 
4. Приступ заснован на „уграђеној“ заштити података 
4.1 На основу поступка процене из одељка IV.2, руковаоци, а у одговарајућим случајевима и обрађивачи, усвајају одговарајућа решења „уграђене“ заштите података у различитим фазама обраде „великих података.“ 
4.2 Руковаоци, а у одговарајућим случајевима и обрађивачи, би морали пажљиво да сагледају начин на који је обрада података конципирана, како би на најмању могућу меру свели постојање сувишних или маргиналних података и како би избегли потенцијалну скривену необјективност података и ризик од дискриминације или негативног утицаја на права и основне слободе лица на која се подаци односе, како у фази прикупљања, тако и у фази анализе података. 
4.3 Уколико је то технички изводљиво, руковаоци, а у одговарајућим случајевима и обрађивачи, би морали да испитају адекватност усвојених „уграђених“ решења на ограниченој количини података путем симулације пре почетка масовне примене тих решења. То ће омогућити процену потенцијалне необјективности у коришћењу различитих параметара за анализу података и пружити доказе на основу којих ће се коришћење информација свести на најмању могућу меру и ублажити потенцијални негативни исходи утврђени у поступку процене ризика који је описан у одељку IV.2.  
4.4 У вези с коришћењем осетљивих података, морају се усвојити решења с „уграђеном“ заштитом података како би се у највећој могућој мери спречило коришћење неосетљивих података за извођење осетљивих информација, а ако се подаци користе на тај начин, ова решења морају да обезбеде да се на те податке примењују исте заштитне мере као и на осетљиве податке. 
4.5  Мере псеудонимизације, које не ослобађају од обавезе примене одговарајућих начела заштите података, могу да умање ризике за лица на која се подаци односе. 
 
5. Пристанак 
5.1 Слободно дат, конкретан, информисан и недвосмислен пристанак заснива се на информацијама које је пружило лице на које се подаци односе у складу с начелом транспарентности обраде података. Имајући у виду комплексност коришћења „великих података“, те информације морају да обухватају исход поступка процене из одељка IV.2 и могу такође да се пруже и путем интерфејса који симулира ефекте коришћења података и потенцијалног утицаја на лице на које се подаци односе, у оквиру приступа заснованог на учењу на основу искуства. 
5.2 Када су подаци прикупљени на основу пристанка лица на које се подаци односе, руковаоци, а у одговарајућим случајевима и обрађивачи, морају да омогуће једноставне техничке начине лаке за коришћење помоћу којих ће лица на која се подаци односе моћи да реагују у случају обраде података која се не врши у сврху у коју су подаци прикупљени и да повуку свој пристанак. 
5.3 Пристанак се не сматра слободно датим ако постоји очигледна неравнотежа моћи између лица на које се подаци односе и руковаоца која утиче на одлуке лица на које се подаци односе у погледу обраде. На руковаоцу је да докаже да та неравнотежа не постоји или да не утиче на пристанак лица на које се подаци односе. 
 
6. Анонимизација 
6.1 Докле год подаци омогућавају одређивање или поновно одређивање идентитета лица, морају се примењивати начела заштите података.  
6.2 Руковалац треба да процени ризик од поновне идентификације, водећи рачуна о потребном времену, раду или ресурсима имајући у виду природу података, контекст њиховог коришћења, доступне технологије поновне идентификације и с тим повезаних трошкова. Руковаоци би морали да докажу адекватност мера које усвајају у циљу анонимизације података и да обезбеде делотворност деидентификације. 
6.3 Техничке мере се могу комбиновати са законским или уговорним обавезама да би се спречила могућа поновна идентификација лица.  
6.4 Руковаоци морају редовно да преиспитују процену ризика од поновне идентификације у светлу технолошког напретка у делу који се односи на технике анонимизације. 
 
7. Улога људске интервенције у доношењу одлука уз помоћ „великих података“ 
7.1 Приликом коришћења „великих података“ потребно је сачувати аутономност људске интервенције у поступку одлучивања. 
7.2 Приликом доношења одлука на основу резултата аналитике „великих података“ потребно је узети у обзир све околности које се тичу података и оне се не смеју заснивати само на деконтекстуализованим информацијама или резултатима обраде података. 
7.3 Ако одлуке донете на основу „великих података“ могу у значајној мери да утичу на индивидуална права или да имају правне последице, човек-доносилац одлука би требало да лицу на које се подаци односе на његов захтев пружи образложење за обраду, укључујући и последице тог образложења по лице на које се подаци односе. 
7.4 Човеку-доносиоцу одлука би требало да буде омогућено да се, на основу разумних аргумената, не ослања на резултате препорука које су добијене коришћењем „великих података.“  
7.5 Ако постоје индикације на основу којих може да се закључи да је дошло до директне или индиректне дискриминације на основу анализе „великих података“, руковаоци и обрађивачи би морали да докажу да не постоји дискриминација. 
7.6 Лица на која утиче одлука донета на основу „великих података“ имају право да ту одлуку оспоре пред надлежним органом. 
 
8. Отворени подаци  
8.1 Имајући у виду доступност аналитике „великих података“, јавни и приватни субјекти би морали пажљиво да преиспитају своје политике отворених података које се односе на податке о личности, јер је из отворених података могуће извући закључке о појединцима и групама.  
8.2 Када руковаоци података усвајају политике отворених података, у поступку процене из одељка IV.2 узимају у обзир последице спајања и рударења различитих података који припадају различитим скуповима отворених података, између осталог и у светлу одредаба из става 6.  
9. Образовање  
Да би се лицима помогло да разумеју импликације коришћења информација и података о личности у контексту „великих података“, стране уговорнице би морале да размотре могућност одређивања информационе и дигиталне писмености као основне образовне вештине. 
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Савет Европе је водећа организација за заштиту људских права на европском континенту. Чини га 47 држава чланица, од којих су 28 чланице Европске уније. Све државе чланице Савета Европе су приступиле Европској конвенцији о људским правима, уговору који је осмишљен да заштити људска права, демократију и владавину права. Европски суд за људска права надзире спровођење Конвенције у државама чланицама.





ENG
В
елики подаци мењају наше схватање друштва. Они омогућавају драгоцен увид и пружају могућности за иновације, повећање продуктивности и друштвену партиципацију. 
Ове смернице се баве „великим подацима“ који подразумевају обраду података о личности и осмишљене су као помоћ креаторима политике и организацијама које такве податке обрађују, како би се обезбедило да у средишту наше дигиталне економије буду људи и да се њихова права и основне слободе поштују. 
„Велики подаци“ по својој природи могу да утичу на примену традиционалних начела заштите података о личности, као што су ограничавање сврхе, обрада најмање могуће количине потребних података и мере заштите лица на која се подаци односе. Примера ради, од пресудног је значаја да се лицима у контексту „великих података“ обезбеди гарантовање и остваривање личне самосталности и права на контролу података о личности. 


 
Guidelines aim at providing 
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