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УВОД
Ови принципи су сачињени као упутство за оне који су задужени за израду, ревидирање или спровођење закона или прописа који се односе на овлашћење државе да ускрати приступ информацијама из разлога националне безбедности или да казни откривање таквих информација. 

Они су засновани на међународном праву (укључујући и регионално) и националном праву, стандардима, доброј пракси и делима стручњака. 

Предмет ових принципа је само национална безбедност, а не сви разлози за ускраћивање приступа информацијама. Сви други јавни разлози за ограничавање приступа информацијама би морали барем да задовољавају ове стандарде. 

Ове принципе су сачиниле 22 организације и академска центра (који су наведени у Прилогу), уз консултације са преко 500 стручњака из више од 70 земаља на 14 састанака који су одржани широм света, а које је омогућила Иницијатива за правду у отвореном друштву, као и уз консултације са четири специјална известиоца за слободу изражавања и/или медијску слободу и специјалним известиоцем за борбу против тероризма и људска права, и то са: 

· специјалним известиоцем Уједињених нација (УН) за слободу мишљења и изражавања, 

· специјалним известиоцем УН за борбу против тероризма и за људска права, 

· специјалним известиоцем за слободу изражавања и приступ информацијама Афричке комисије за људска права и права народа (ACHPR), 

· специјалним известиоцем Организације америчких држава (OAS) за слободу изражавања и 

· представиком за слободу медија Организације за безбедност и сарадњу у Европи (ОЕБС). 

ЧИЊЕНИЦЕ И ОБРАЗЛОЖЕЊЕ
Често се сматра да су национална безбедност и право јавности да зна међусобно неускладиви. Међутим, иако понекад постоји сукоб између жеље власти да информације држи у тајности из разлога националне безбедности и права јавности на приступ информацијама које поседују органи јавне власти, непристрасан поглед на новију историју показује да се легитмни интереси националне безбедности у пракси најбоље штите када је јавност добро упозната с активностима државе, укључујући и активности које се предузимају у циљу заштите националне безбедности.
Приступ информацијама, тиме што омогућава јавности да надзире деловање државе, не само што штити од злоупотребе службеног положаја носилаца јавних функција, већ јавности даје могућност да учествује у одређивању политика државе, те тако представља једну од најважнијих компоненти истинске националне безбедности, демократског учешћа и формулисања исправне политике. Да би се заштитило пуно остваривање људских права, у одређеним околностима може да буде неопходно чувати информације у тајности ради заштите легитимних интереса националне безбедности. 

Успостављање праве равнотеже је утолико теже што судови у многим земљама показују најмању независност и највећу послушност према влади када се ова позива на националну безбедност. Тај послушнички однос додатно потенцирају одредбе у законима о безбедности многих земаља које дозвољавају изузетке од права на приступ информацијама, као и од уобичајених правила извођења доказа и права оптуженог када постоје чак и најмање назнаке, или чак само тврдње власти, о постојању ризика за националну безбедност. Претерано позивање власти на питања националне безбедности може озбиљно да угрози главне институционалне мере заштите од злоупотребе власти: независност судова, владавину права, законодавни надзор, слободу медија и отворену државну управу. 

Ови принципи представљају одговор на наведене одавно присутне изазове, као и на чињеницу да је последњих година велики број држава широм света започео усвајање или ревидирање режима тајности информација и с њим повезаних закона. Овај тренд је последица више различитих кретања. Можда најзаначајније међу њима је убрзано усвајање закона о слободном приступу информацијама након пада Берлинског зида, што је за последицу имало да, на дан објављивања ових принципа, више од 5,2 милијарде људи у 95 земаља широм света ужива право приступа информацијама – макар по слову закона, ако не у пракси. Људи у тим земљама се – често по први пут – суочавају с питањем да ли информације могу да буду тајне и у којим околностима. Друга кретања која доприносе повећању предложеног законодавства о тајности података су реакције власти на тероризам или претње тероризмом, као и жеља да се тајност података уреди законом у контексту демократске транзиције.
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ПРЕАМБУЛА
Организације и појединци који су учествовали у изради ових принципа: 

подсећајући да је приступ информацијама које поседује држава право сваког лица, па стога то право треба да буде заштићено прецизно формулисаним законима, са уско одређеним изузецима, уз надзор независних судова, парламентарних надзорних тела и других независних институција над остваривањем права; 

увиђајући да државе имају легитиман интерес да ускрате приступ одређеним информацијама, између осталог и из разлога националне безбедности, и наглашавајући да је успостављање одговарајуће равнотеже између откривања информација и ускраћивања приступа изузетно важно за демократско друштво и суштински значајно за његову безбедност, напредак, развој и благостање, као и за пуно уживање људских права и основних слобода; 

потврђујући да грађани, да би могли да прате понашање своје власти и у потпуности учествују у демократском друштву, нужно морају да имају приступ информацијама које поседују органи јавне власти, укључујући и информације које се односе на националну безбедност; 

истичући да су ови принципи засновани на међународном праву и стандардима у области права јавности на приступ информацијама које поседују органи јавне власти и других људских права, развоју праксе држава (који се између осталог одражава и у пресудама међународних и националних судова и трибунала), општим принципима права које признаје заједница народа и делима стручњака;
имајући у виду релевантне одредбе Универзалне декларације о људским правима, Међународне повеље о грађанским и политичким правима, Афричке повеље о људским правима и правима народа, Америчке конвенције о људским правима, Европске конвенције о људским правима и Конвенције Савета Европе о приступу службеним документима; 

имајући даље у виду Декларацију о слободи изражавања Међуамеричке комисије за људска права, Модел међуамеричког закона о приступу информацијама, Декларацију о принципима слободе изражавања у Африци и Модел закона о слободном приступу информацијама за Африку; 

подсећајући на Заједничку декларацију специјалног известиоца УН за слободу мишљења и изражавања, представника ОЕБС-а за слободу медија и специјалног известиоца за слободу изражавања Међуамеричке комисије за људска права из 2004. године; Заједничке декларације ових трију стручњака и специјалног известиоца за слободу изражавања и приступ информацијама Афричке комисије за људска права и права народа из 2006, 2008, 2009. и 2010. године; Заједничку изјаву специјалног известиоца УН и специјалног известиоца Међуамеричке комисије о Викиликсу (WikiLeaks) из 2010. године; и Извештај о мерама борбе против тероризма и људским правима који је Венецијанска комисија усвојила 2010. године; 

подсећајући даље на Јоханесбуршке принципе о националној безбедности, слободи изражавања и приступу информацијама које је 1995. године усвојила експертска група формирана на основу члана 19. и Принципе надзора и одговорности за безбедносне службе у уставној демократији које су 1997. године сачинили Центар за студије националне безбедности (CNSS) и Хелсиншка фондација за људска права Пољске; 

истичући да постоје међународни принципи – као што су принципи садржани у Моделу закона о слободном приступу информацијама за Африку, Руководећи принципи УН о пословању и људским правима („Рагијеви принципи”), Споразум о трговини оружјем, Смернице ОЕЦД за мултинационална предузећа и Монтреалски документ о међународним правним обавезама и добрим праксама за државе у вези с пословањем приватних војних и безбедносних предузећа у току оружаног сукоба – који признају пресудан значај приступа информацијама које потичу од или се односе на предузећа у одређеним случајевима, те да неки од њих изричито истичу потребу да приватна војна и безбедносна предузећа која послују у сектору националне безбедности учине одређене информације доступним јавности; 

истичући да се ови принципи не баве материјалним стандардима за прикупљање обавештајних података, руковање подацима о личности или размену обавештајних података, који су обухваћени „Добром праксом за правне и институционалне оквире за обавештајне службе и надзор над њима”, које је 2010. године објавио Мартин Шајнин, тада специјални известилац У за поромовисање и заштиту људских права и основних слобода приликом борбе против тероризма, на захтев Савета за људска права УН; 

увиђајући значај ефективне размене обавештајних података између држава, у складу с резолуцијом Савета безбедности УН 1373; 

увиђајући даље да препреке за јавни и независни надзор које се стварају у име националне безбедности повећавају ризик од појаве и неоткривања незаконитог поступања, корупције и превара, те да се повреде приватности и других индивидуалних права често одвијају под маском тајности због националне безбедности;
забринуте због трошкова који настају за национална безбедност због претераног коришћења ознака тајности, укључујући и отежавање размене информација међу државним органима и савезницима, немогућност заштите легитимних интереса, немогућност проналажења битних информација у гомили небитних, поновно прикупљање истих информација од стране више органа и превелико оптерећење у раду службеника за безбедност; 

наглашавајући да су Принципи фокусирани на право јавности на приступ информацијама, те да се баве правима на приступ информацијама која имају притвореници, жртве повреда људских права и друга лица која имају већу потребу за приступом информацијама само у мери у којој су та права тесно повезана с правом јавности на слободан приступ информацијама; 

потврђујући да одређеним информацијама којима приступ не би смео да буде ускраћен из разлога националне безбедности ипак потенцијално може да буде ускраћен по разним другим основима које признаје међународно право – укључујући нпр. међународне односе, правичност судских поступака, права учесника у парници и приватност – али увек у складу с принципом да приступ информацијама може да буде ускраћен само када интерес јавности да информације остану тајне јасно претеже над интересом јавности да има слободан приступ информацијама; 

у жељи да дају практична упутства владама, законодавним и регулаторним телима, органима јавне власти, ауторима законодавства, судовима, другим надзорним телима и цивилном друштву у вези с неким од најспорнијих питања тамо где се укрштају национална безбедност и право на слободан приступ информацијама, посебно оним која се тичу поштовања људских права и демократске одговорности; 

настојећи да сачине принципе који ће имати универзалну вредност и бити универзално применљиви; 

увиђајући да се државе суочавају с веома различитим изазовима у успостављању равнотеже између интереса јавности везаног за откривање информација и потребе за тајношћу ради заштите легитимних интереса националне безбедности, те да, иако су Принципи универзални, њихова примена у пракси може да буде прилагођена стварном стању ствари на локалном нивоу, укључујући и разлике међу правним системима; 

препоручују да одговарајућа тела на националном, регионалном и међународном нивоу предузму кораке за ширење ових принципа и расправу о њима, те да их прихвате, усвоје и/или спроведу у мери у којој је то могуће, како би се постепено достигло пуно остварење права на слободан приступ информацијама у складу с принципом 1. 

ДЕФИНИЦИЈЕ
У овим принципима, уколико контекст не захтева другачије: 
„пословно предузеће у сектору националне безбедности” је правно лице које обавља или је обављало било коју делатност или пословање у сектору националне безбедности, али само у том својству, било као извођач или као добављач услуга, објеката, људства или производа, укључујући, без ограничавања, наоружање, опрему и обавештајне податке. То обухвата и приватна војна и безбедносна предузећа. Ова дефиниција не обухвата правна лица организована као непрофитне или невладине организације. 
„независан” значи институционално, финансијски и оперативно слободан од утицаја, усмеравања или контроле извршне власти, укључујући и све органе сектора безбедности.
„информација” је сваки оригинал или копија документарног материјала независно од његових физичких својстава, као и свака друга материјална или нематеријална грађа, независно од облика или носача података на којем се чува. Информације обухватају, без ограничавања, евиденције, кореспонденцију, чињенице, мишљења, савете, меморандуме, податке, статистичке податке, књиге, нацрте, планове, мапе, дијаграме, фотографије, аудио или визуелне записе, документе, поруке електронске поште, дневнике, узорке, моделе и податке који се чувају у било ком електронском облику. 
„информација од јавног интереса” је информација која се тиче јавности или је од користи за јавност, која није само од индивидуалног интереса и чије откривање је „у интересу јавности”, на пример због тога што помаже јавности да се упозна са активностима власти. 
„легитиман интерес националне безбедности” је интерес чија је стварна сврха и примарно дејство заштита националне безбедности, у сагласности с међународним и националним правом. (Категорије информација чије ускраћивање може да буде неопходно ради заштите легитимног интереса националне безбедности наведене су у Принципу 9.) Интерес националне безбедности није легитиман ако му је стварна сврха или примарно дејство заштите интереса који није везан за националну безбедност, као што је заштита власти или носилаца функција од срамоћења или откривања неправилности; прикривање информација о повредама људских права или било ком другом кршењу закона, или о функционисању јавних институција; јачање или одржавање одређеног политичког интереса, странке или идеологије; или сузбијање законитих протеста. 
„национална безбедност” у овим принципима није дефинисана. Принцип 2 садржи препоруку да се „национална безбедност” прецизно дефинише у националном праву, на начин који је у складу с потребама демократског друштва. 
„органи јавне власти” су сва тела извршне, законодавне и судске гране на свим нивоима власти, уставни и статутарни органи, укључујући и органе сектора безбедности, као и недржавна тела чији је држава власник или их контролише или која служе као заступници државе. „Органи јавне власти” су такође и приватни или други субјекти који обављају јавне функције или пружају јавне услуге или који послују са значајним јавним средствима или користима, али само у вези с обављањем тих функција, пружањем тих услуга или коришћењем јавних средстава или користи. 
„запослени у државној управи” или „државни службеник” су садашњи и бивши запослени, извођачи и подизвођачи органа јавне власти, укључујући и органе сектора безбедности. „Запослени у државној управи” или „државни службеници” су такође и лица запослена у недржавним телима чији је држава власник или их контролише или која служе као заступници државе, као и запослени у приватним или другим субјектима који обављају јавне функције или пружају јавне услуге или који послују са значајним јавним средствима или користима, али само у вези с обављањем тих функција, пружањем тих услуга или коришћењем јавних средстава или користи. 
„санкција” означава било који вид казне или неповољности, укључујући и кривичне, грађанско-правне и управне мере. Глагол „санкционисати” значи спровести такву казну или неповољност у дело. 
„сектор безбедности” је дефинисан тако да обухвата: (i) пружаоце безбедности, укључујући, без ограничавања, оружане снаге, полицију и друге органе гоњења, паравојне снаге и обавештајне и безбедносне службе (и војне и цивилне); и (ii) сва извршна тела, секторе и министарства одговорна за координацију, контролу и надзор над пружаоцима безбедности.
ДЕО I: ОПШТИ ПРИНЦИПИ
Принцип 1: Право на слободан приступ информацијама 

(1) Свако има право да тражи, прима, користи и саопштава информације које поседују органи јавне власти или друга лица у њихово име, односно којима органи јавне власти имају право приступа у складу са законом. 

(2) Међународни принципи такође признају да пословна предузећа у сектору националне безбедности, укључујући и приватна војна и безбедносна предузећа, имају обавезу да откривају информације у вези са ситуацијама, активностима или поступцима за које с разлогом може да се очекује да ће имати утицаја на остваривање људских права. 
(3) Они који имају обавезу откривања информација, у складу с принципима 1(а) и 1(б), морају на захтев да омогуће приступ информацијама, при чему могу да се примењују само ограничени изузеци који су прописани законом и који су неопходни да би се спречило конкретно, јасно одредиво угрожавање легитимних интереса, укључујући и националну безбедност. 

(4) Само органи јавне власти чије конкретне одговорности обухватају заштиту националне безбедности могу да се позивају на националну безбедност као разлог за ускраћивање приступа информацијама. 

(5) Свако позивање пословног предузећа на националну безбедност као оправдање за ускраћивање приступа информацијама мора изричито да одобри или потврди орган јавне власти задужен за заштиту националне безбедности. 

Напомена: Држава, и само држава, сноси крајњу одговорност за националну безбедност, па стога само држава може да одреди да информације не смеју да буду учињене доступнима ако би то угрозило националну безбедност. 
(ђ) Органи јавне власти такође имају афирмативну обавезу да проактивно објављују одређене информације од јавног интереса. 

Принцип 2: Примена ових принципа 
(1) Ови принципи се примењују на остваривање права на слободан приступ информацијама, како је одређено у Принципу 1, у случајевима када држава тврди или потврди да би омогућавање приступа таквим информацијама могло да угрози националну безбедност. 

(2) С обзиром на то да је национална безбедност један од најјачих јавних разлога за ограничавање приступа информацијама, када органи јавне власти наводе друге јавне разлоге за ограничавање приступа – укључујући међународне односе, јавни ред, јавно здравље и безбедност, спровођење закона, пружање бесплатних и отворених савета у будућности, успешно формулисање политике и економске интересе државе – они морају барем да задовољавају стандарде за увођење одговарајућих ограничења права на слободан приступ информацијама у складу с овим принципима.
(3) Добра пракса је да национална безбедност, када се користи за ограничавање права на слободан приступ информацијама, буде прецизно дефинисана у правном оквиру земље на начин који одговара демократском друштву.
 Принцип 3: Захтеви за ограничавање права на слободан приступ информацијама из разлога националне безбедности 
Право на слободан приступ информацијама из разлога националне безбедности може да буде дозвољено само ако држава може да докаже: (1) да је ограничење (а) прописано законом и (б) неопходно у демократском друштву (в) ради заштите легитимног интереса националне безбедности; и (2) да је законом предвиђена одговарајућа заштита од злоупотребе, укључујући и брзу, потпуну, доступну и ефективну проверу ваљаности ограничења од стране независног надзорног органа и пуно преиспитивање од стране судова. 

(1) Прописано законом. Закон мора да буде доступан, недвосмислен, уско одређен и прецизно формулисан, како би лицима омогућио да разумеју којим информацијама приступ може да буде ускраћен, шта би требало да буде откривено и које радње у вези с информацијама подлежу санкцијама. 

(2) Неопходно у демократском друштву. 

(i) Откривање информације мора да представља стваран и јасно одредив ризик од значајног угрожавања легитимног интереса националне безбедности. 

(ii) Ризик од штетних последица откривања информације мора да претеже над општим јавним интересом њеног откривања. 

(iii) Ограничење мора да буде у складу с принципом сразмерности и мора да представља најмање рестриктивно расположиво средство за заштиту од штетних последица. 

(iv) Ограничење не сме да угрози саму суштину права на слободан приступ информацијама. 

(в) 
Заштита легитимног интереса националне безбедности. Уско одређене категорије информација којима приступ може да буде ускраћен из разлога националне безбедности би морале да буду јасно прописане законом. 

Напомене: види дефиницију „легитимног интереса националне безбедности” у одељку с дефиницијама горе. Принцип 3(б) додатно добија на значају ако национална безбедност није јасно дефинисана законом, као што препоручује Принцип 2. 
„Јавни интерес” у овим принципима није дефинисан. Листа категорија посебно великог јавног интереса које би требало објављивати проактивно и којима приступ никада не би смео да буде ускраћен дата је у Принципу 10. Листа категорија злоупотреба које су од изузетног интереса за јавност и које државни службеници треба да откривају и могу да откривају без страха од одмазде дата је у Принципу 37. 
Приликом одмеравања штетних последица и јавног интереса откривања, треба узети у обзир могућност ублажавања штетних последица откривања, између осталог и коришћењем начина који захтевају прихватљиве материјалне издатке. У наставку је дата илустративна листа фактора које треба узети у обзир приликом одлучивања да ли јавни интерес откривања претеже над ризиком од штетних последица: 
· фактори у прилог откривању: оправдано може да се очекује да ће откривање (а) подстаћи на отворену дебату о јавним питањима, (б) повећати одговорност власти, (в) допринети позитивној и информисаној дебати о важним проблемима или питањима од значајног интереса, (г) подстаћи делотворан надзор над трошењем јавних средстава, (д) открити разлоге за одлуку власти, (ђ) допринети заштити животне средине, (е) открити претње за јавно здравље или безбедност, или (ж) открити, или помоћи да се утврди одговорност за, кршења људских права или међународног хуманитарног права. 
· фактори у прилог неоткривању: откривање вероватно може да представља стваран и јасно одредив ризик од угрожавања легитимног интереса националне безбедности; 
· фактори који нису релевантни: оправдано може да се очекује да ће откривање (а) порузроковати непријатност за власт или одређеног носиоца функције или довести до губитка поверења у њих, или (б) ослабити одређену политику странку или идеологију. 
Чињеница да би откривање могло да угрози економију земље може да буде релевантна за утврђивање да ли приступ информацијама треба ускратити из тог разлога, али не из разлога националне безбедности. 
Принцип 4: Терет доказивања легитимности ограничења је на органу јавне власти 
(1) Терет доказивања легитимности било каквог ограничења је на органу јавне власти који жели да ускрати приступ информацијама. 

(2) Право на слободан приступ информацијама треба тумачити и примењивати широко, а сва ограничења треба тумачити уско. 

(3) Да би скинуо тај терет, није довољно да орган јавне власти једноставно наведе да постоји ризик од штетних последица; орган има обавезу да наведе конкретне, утемељене разлоге у прилог својих тврдњи. 

Напомена: свако лице које тражи приступ информацијама треба да има правичну могућност да оспори наведени основ за процену ризика пред управним и судским органом, сагласно Принципима 26 и 27. 
(4) Пука тврдња, као што је издавање потврде министра или другог функционера о томе да би откривање угрозило националну безбедност, ни у ком случају не може да се сматра одлучујућим доказом изнетог становишта.
Принцип 5: Непостојање изузећа за било који орган јавне власти 
(1) Ниједан орган јавне власти – укључујући и судство, законодавну власт, надзорне институције, обавештајне агенције, оружане снаге, полицију, друге безбедносне агенције, шефа државе и владу, као и све службе наведених органа – не може да буде изузет од захтева који се односе на откривање информација. 

(2) Приступ информацијама не може да буде ускраћен из разлога националне безбедности само на основу тога што су настале у или су размењене са страном државом или међувладиним телом или одређеним органом јавне власти или одељењем унутар неког органа. 

Напомена: у вези с информацијама које је креирао орган стране државе или међувладин орган, види Принцип 9(а)(v).
Принцип 6: Приступ надзорних тела информацијама 
Сва надзорна тела, заштитници и апелациона тела, укључујући и судове и трибунале, морала би да имају приступ свим информацијама, укључујући и информације о националној безбедности, независно од степена тајности, које су од значаја за њихову способност да извршавају своје одговорности. 

Напомена: овај принцип је даље разрађен у Принципу 32. Он се не односи на откривање информација јавности од стране надзорних тела. Надзорна тела би морала да чувају тајност свих информација на које је законито стављена ознака тајности у складу с овим принципима, како је одређено у Принципу 35. 
Принцип 7: Средства 
Државе би морале да издвоје одговарајућа средства и да предузму потребне мере, као што је доношење прописа и правилно вођење архива, да би обезбедиле поштовање ових принципа у пракси. 

Принцип 8: Ванредна стања 
За време јавне опасности која прети опстанку нације и чије постојање је званично и законито објављено у складу с националним и међународним правом, држава може да предузме мере које одступају од њених обавеза у вези с правом на тражење, примање и саопштавање информација само у најнужнијој мери коју изискује хитност ситуације, и то само ако је и онолико дуго колико је такво одступање у складу с другим обавезама те државе према међународном праву и не подразумева дискриминацију било које врсте. 

Напомена: одређени аспекти права на тражење, примање и саопштавање информација и идеја су толико суштински значајни за остваривање неотуђивих права да их треба увек поштовати чак и у време јавне опасности. Пример информација те природе, који није потпун и искључив, су неке или све информације из Принципа 10. 
ДЕО II:  ИНФОРМАЦИЈЕ КОЈИМА ПРИСТУП МОЖЕ ДА БУДЕ УСКРАЋЕН ИЗ РАЗЛОГА НАЦИОНАЛНЕ БЕЗБЕДНОСТИ И ИНФОРМАЦИЈЕ КОЈИМА ТРЕБА ОМОГУЋИТИ ПРИСТУП
Принцип 9: Информације којима легитмно може да буде ускраћен приступ 
(1) Органи јавне власти могу да ограниче право јавности на приступ информацијама из разлога националне безбедности, али само ако су таква ограничења у складу са свим осталим одредбама ових принципа, ако су информације у поседу органа јавне власти и ако информације спадају у једну од следећих категорија: 

(i) информације о актуелним одбрамбеним плановима, операцијама и могућностима, онолико дуго колико су те информације оперативно корисне. 
Напомена: фраза „онолико дуго колико су те информације оперативно корисне” подразумева да се информацјама омогућава приступ када оне више не откривају ништа што би непријатељи могли да искористе да се упознају са спремношћу, капацитетима и плановима државе.
(ii) информације о производњи, могућностима или употреби оружаних система и других војних система, укључујући и системе веза. 
Напомена: такве информације обухватају технолошке податке и изуме, као и информације о производњи, могућностима или употреби. Информације о буџетским линијама које се односе на наоружање и друге војне системе би морале да буду доступне јавности. Види Принципе 10В(3) и 10Ђ. Добра пракса је да државе воде и објављују контролну листу наоружања, на шта подстиче и Споразум о трговини оружјем у вези с конвенционалним наоружањем. Добра пракса је такође и објављивање информација о наоружању, опреми и броју војника. 
(iii) информације о посебним мерама за заштиту територије државе, критичне инфраструктуре или критичних националних институција (institutions essentielles) од претњи или употребе силе или саботаже, чија делотворност зависи од тајности; 

Напомена: под „критичном инфраструктуром” подразумевају се стратешки ресурси, средства и системи, било физички или виртуелни, који су толико битни за државу да би њихово уништење имало онеспособљавајуће дејство на националну безбедност. 
(iv) информације које се односе на операције, извроре и методе обавештајних служби или су из њих изведене, уколико се тичу питања националне безбедности; и 
(v) информације о питањима националне безбедности које је доставила страна држава или међувладино тело уз изричито очекивање да ће се поштовати њихова тајност, као и друга дипломатска кореспонденција, уколико се тиче питања националне безбедности. 

Напомена: добра пракса је да се таква очекивања забележе у писаном облику. 
Напомена: уколико су одређене информације о тероризму и мерама борбе против тероризма обухваћене неком од горенаведених категорија, право јавности на приступ таквим информацијама може да буде ограничено из разлога националне безбедности у складу с овом и другим одредбама ових принципа. Истовремено, одређене информације о тероризму и мерама борбе против теротизма могу да буду од изузетно великог јавног интереса: види нпр. Принципе 10A, 10Б, и 10Ж(1). 
(2) Добра пракса је да се националним правом пропише искључива листа категорија информација, које су одређене барем једнако уско као и горенаведене категорије. 

(3) Држава може горенаведеној листи категорија да дода одређену категорију информација, али само ако је та категорија изричито идентификована и уско одређена, а чување тајности информација је неопходно да би се заштититио легитиман интерес националне безбедности који је прописан законом, како је сугерисано у Принципу 2(в). Приликом предлагања категорије информација, држава треба да објасни на који начин би откривање информација те категорије угрозило националну безбедност. 

Принцип 10: Категорије информација код којих постоји јака претпоставка или претежан интерес у корист откривања
Неке категорије информација, укључујући и доленаведене, су од изузетно великог јавног интереса због свог посебног значаја за процес демократског надзора и владавину праву. Сходно томе, постоји врло јака претпоставка, а у неким случајевима и претежан императив, у корист јавног и проактивног објављивања таквих информација. 

За информације које спадају у следеће категорије би требало да постоји барем јака претпоставка у корист откривања и приступ таквим информацијама може да буде ускраћен из разлога националне безбедности само у најизузетнијим околностима и на начин који је у складу са осталим принципима, само на строго ограничен временски период, само у складу са законом и само ако не постоји разуман начин да се ограниче штетне последице које би настале у вези с откривањем. За одређене поткатегорије информација за које је доле наведено да по својој природи увек подлежу претежном јавном интересу за откривање, ускраћивање приступа из разлога националне безбедности никада не може да буде оправдано.
A. Кршење међународних људских права и хуманитарног права 
(1) Постоји претежан јавни интерес за откривање информација о грубим кршењима људских права или озбиљним повредама међународног хуманитарног права, укључујући и кривична дела према међународном праву, као и о систематском и масовном кршењу права на личну слободу и сигурност. Приступ таквим информацијама ни у којим околностима не сме да буде ускраћен. 

(2) За информације о другим кршењима људских права или хуманитарног права постоји јака претпоставка у корист откривања и приступ таквим информацијама ни у ком случају не може да буде ускраћен из разлога националне безбедности на начин који би спречио одговорност за кршења или ускратио жртви приступ делотворној правној заштити. 

(3) Када држава пролази кроз процес транзиционе правде, у којем се од државе посебно захтева да обезбеди истину, правду, репеарацију и гаранције да се повреде неће поновити, постоји претежан јавни интерес да се друштву у целии открију кршења људских права под претходним режимом. Нова власт треба одмах да заштити и сачува интегритет свих евиденција које садрже такве информације које је претходна власт крила и да их без одлагања објави. 

Напомена: види Принцип 21(в) у вези с обавезом проналажења или реконструисања информација о кршењима људских права. 
(4) Ако је постојање повреда на нивоу навода или сумње и није установљено, овај принцип се примењује и на информације које, саме за себе или у спрези с другим информацијама, могу да разоткрију наводне повреде. 

(5) Овај принцип се примењује на информације о повредама које су се догодиле или се тренутно догађају и примењује се независно од тога да ли је повреде починила држава која поседује информације или неко други. 

(6) Информације о повредама на које се овај принцип примењује обухватају, без ограничавања, следеће: 
(1) пун опис чињења или нечињења која представљају повреду и све евиденције које на њих указују, као и датуме и околности под којима је до њих дошло, а у одговарајућим случајевима и место на којем се налазе нестала лица или посмртни остаци.
(2) идентитете свих жртава, под условом да то не угрожава приватност и друга права жртава, њихове родбине и сведока, као и збирне или на други начин анонимне податке о њиховом броју и особинама који би могли да буду од значаја за заштиту људских права. 

Напомена: приступ именима и другим подацима о личности жртава, њихових рођака и сведока може да буде ускраћен широј јавности у мери у којој је то неопходно да би се спречило њихово даље угрожавање, ако та лица или, у случају преминулих лица, чланови њихових породица изричито и добровољно захтевају да се ускрати приступ информацијама или је ускраћивање приступа на други начин очигледно сагласно жељама тог лица или посебним потребама угрожених група. У вези са жртвама сексуалног насиља, треба захтевати њихов изричит пристанак за откривање њихових имена и других података о личности. Деца-жртве (млађа од 18 година) не би смела да буду идентификована у широј јавности. Међутим, овај принцип треба тумачити имајући у виду реалност да су разне владе у разним временима скривале кршења људских права од јацности позивајући се на право на приватност, укључујући и приватност самих лица чија права су грубо повређена, не водећи рачуна о стварним жељама лица која су у питању. Међутим, ова ограничења не би смела да спрече објављивање збирних или на други начин анонимних података. 
(3) називе органа и имена појединаца који су починили или су на други начин одговорни за повреде и, уопштеније, називе свих служби сектора безбедности које су биле присутне у време тих повреда или су на други начин у њих имплициране, као и њихових надређених и заповедника, те информације о обиму њихове команде и контроле. 

(4) информације о узроцима повреда и разлозима због којих нису спречене. 
Б. Заштита права на слободу и сигурност личности, забране мучења и других видова злостављања и права на живот 
Овим принципом обухваћене су следеће информације: 

(1) закони и прописи који дозвољавају држави да лиши лице живота, као и закони и прописи који се односе на лишавање слободе, укључујући и оне који одређују основ, поступке, пребацивање, третман или услове задржавања лица, укључујући и иследничке методе. Постоји претежан јавни интерес за објављивање таквих закона и прописа. 

Напомене: „закони и прописи” у смислу Принципа 10 обухватају све примарно или делегирано законодавство, законике, уредбе и одлуке, као и указе или извршна решења председника, премијера, министра или другог органа јавне власти, те судска решења која имају снагу закона. „Закони и прописи” такође обухватају и сва правила или тумачења закона која носиоци извршних функција сматрају меродавнима. 
Лишавање слободе обухвата сваки облик привођења, задржавања, затворске казне или интернације. 
(2) локацију свих места на којима су лица лишена слободе којима управља држава или друга лица у њено име, као и идентитет, тачке оптужбе или разлоге за задржавање свих лица лишених слободе, укључујући и лица лишена слободе у току оружаног сукоба.

(3) информације о смрти лица лишених слободе, као и информације о сваком другом лишавању живота за које је одговорна држава, укључујући и идентитет убијеног лица, односно убијених лица, околности њихове смрти и место где се налазе њихови посмртни остаци. 

Напомена: ни под којим околностима не сме да буде ускраћен приступ информацијама из разлога националне безбедности који би довели до тајног задржавања лица, формирања или рада тајних места за задржавање или тајних егзекуција. Такође, не постоје околности под којима би информације о судбини или месту на којем се налази лице лишено слободе од стране државе или уз њено овлашћење, помоћ или пристанак могле да буду ускраћене или скривене од чланова породице или других лица која се легитимно интересују за добробит тог лица. 
Имена и други подаци о личности лица која су лишена слободе, која су умрла у заточеништву или чију смрт су проузроковали представници државе могу да буду ускраћени широј јавности у мери у којој је то неопходно да би се заштитило паво на приватност ако лица која су у питању, односно чланови њихових породица у случају преминулих лица, изричито и добровољно захтевају да се ускрати приступ и ако је ускраћивање приступа по свему осталом у складу с људским правима. Идентитет лица која су лишена слободе не би смео да буде доступан широј јавности. Међутим, ова ограничења не би смела да спрече објављивање збирних или на други начин анонимних података. 
В. Структуре и овлашћења власти 
Овим принципом обухваћене су, без ограничавања, следеће информације: 

(1) постојање војних, полицијских, безбедносних и обавештајних органа и подјединица. 

(2) закони и прописи који се примењују на те органе и њихова надзорна тела и механизми унутрашње одговорности, као и имена функционера који се налазе на челу тих органа. 

(3) информације потребне за оцењивање и контролу трошења јавних средстава, укључујући бруто укупне буџете, ставке главних линија и информације о основним расходима тих органа. 
(4) информације о постојању и условима закључених билатералних и мултилатералних споразума и других важнијих међународних обавеза државе у вези с питањима националне безбедности. 

Г. Одлуке о употреби војне силе или набавци оружја за масовно уништење 
(1) Овим принципом обухваћене су информације које су од значаја за одлуку о ангажовању борбених јединица или предузимању других војних акција, укључујући и потврду предузимања такве акције, њених општих размера и обима и образложење акције, као и све информације које доказују да је одређена чињеница која је наведена као део јавног образложења нетачна. 

Напомена: упућивање на „опште” размере и обим акције је потврда чињенице да би уопштено требало да буде могуће задовољити пречи јавни интерес приступа информацијама које су од значаја за одлуку о ангажовању борбених јединица, без откривања свих појединости оперативних аспеката конкретне војне акције (види Принцип 9). 
(2) Поседовање или набавка нуклеарног оружја или другог оружја за масовно уништење од стране државе, али не нужно с појединостима о њиховој производњи или оперативним могућностима, је питање претежног јавног интереса и не би смело да се чува у тајности. 

Напомена: овај потпринцип не треба тумачити као било какво одобравање набавке таквог оружја. 
Д. Надзор 
(1) Општи законски оквир за вршење надзора било које врсте, као и поступци који се примењују приликом одобравања надзора, избора субјеката надзора и употребе, размене, чувања и уништавања пресретнутог материјала, морали би да буду доступни јавности. 

Напомена: ове информације обухватају: (а) законе који уређују све видове надзора, како отворене, тако и скривене, укључујући и посредан назор, као што је профилисање и рударење података, као и врсте мера надзора које смеју да се користе; (б) дозвољене циљеве надзора; (в) праг сумње који је потребан да би се започео или наставио надзор; (г) ограничења трајања мера надзора; (д) поступке за одобравање и преиспитивање примене тих мера; (ђ) врсте података о личности који могу да се прикупљају и/или обрађују за сврхе националне безбедности; и (е) критеријуме који се примењују на употребу, задржавање, брисање и пренос тих података. 
(2) Јавност би такође морала да има приступ информацијама о субјектима који имају овлашћење за вршење надзора, као и статистичким подацима о употреби надзора. 
Напомене: ове информације обухватају идентитет сваког државнох субјекта којем је дато изричито овлашћење да врши конкретан надзор у свакој години; број овлашћења за вршење надзора која су сваке године дата сваком таквом субјекту; најбоље расположиве информације о броју лица и броју комуникација које су предмет надзора сваке године; и податак да ли је надзор вршен без конкретног одобрења и, уколико јесте, који државни субјекат га је вршио. 
Право јавности да буде информисана се не односи нужно на податак о вршењу надзора или оперативне појединости о надзору који се врши у складу са законом и сагласно обавезама које се тичу људских права. Приступ тим информацијама може да буде ускраћен јавности и лицима над којима се врши надзор најмање до истека периода у којем се врши надзор. 
(3) Поред тога, јавност би морала да буде у потпуности упозната с вршењем било каквог незаконитог надзора. Информације о таквом надзору би морале да буду откривене у највећој могућој мери која не угрожава права на приватност лица над којима се надзор врши. 

(4) Ови принципи се односе на право јавности на слободан приступ информацијама и не доводе у питање додатна материјална и процесна права лица која су била или сматрају да су била предмет надзора.

Напомена: добра пракса је да се од органа јавне власти захтева да обавесте лица над којима је вршен тајни надзор (наводећи барем информације о врсти мере која је коришћена, датумима и телу које је одговорно за одобравање мере надзора), уколико то може да се учини без угрожавања текућих операција или извора и метода. 
(5) Снажне претпоставке у корист откривања које су признате овим принципом не односе се на информације које се односе искључиво на надзор над активностима влада страних земаља. 

Напомена: информације добијене тајним надзором, укључујући и надзор над активностима влада страних земаља, морале би да подлежу обавези откривања у околностима из Принципа 10A. 
Ђ. Финансијске информације 
Овим принципом обухваћене су информације које су довољне да јавности омогуће разумевање финансија сектора безбедности, као и правила која уређују финансије сектора безбедности. У те информације између осталог, без ограничавања, спадају: 

(1) секторски буџети и буџети органа са главним ставкама; 

(2) финансијски извештаји о стању на крају године са главним ставкама; 

(3) правила финансијског управљања и механизми контроле; 

(4) правила о набавкама; и 
(5) извештаји врховних ревизорских институција и других тела одговорних за проверу финансијских аспеката сектора безбедности, укључујући и сажетке делова извештаја који су означени као тајни. 
Е. Одговорност за кршења устава и закона и друге злоупотребе овлашђења 
Овим принципом обухваћене су информације које се односе на постојање, природу и размере кршења устава и закона и других злоупотреба овлашђења од стране органи јавне власти или запослених у државној управи. 

Ж. Јавно здравље, јавна безбедност или заштита животне средине 
Овим принципом обухваћене су следеће информације: 

(1) у случају потенцијалне или стварне претње за јавно здравље, јавну безбедност или животну средину, све информације које могу да омогуће јавности да разуме или предузме мере да ублажи последице те претње, било да је она последица природних узрока или човекове активности, укључујући и радње које је предузела држава или радње које су предузела приватна предузећа. 

(2) друге редовно ажуриране информације о експлоатацији природних богатстава, њиховом загађењу и емисијама, утицају предложених или текућих великих јавних радова или вађења природних богатстава на животну средину, као и процене ризика и планови управљања за посебно опасне објекте.
ДЕО III.А: ПРАВИЛА О СТАВЉАЊУ И СКИДАЊУ ОЗНАКЕ ТАЈНОСТИ ИНФОРМАЦИЈА
Принцип 11: Обавеза навођења разлога за зајност информација 
(1) Независно од тога да ли држава има формалан поступак за стављање ознаке тајности или не, органи јавне власти су дужни да наведу разлоге за одређивање тајности информација. 
Напомена: „стављање ознаке тајности” је поступак којим се евиденције које садрже осетљиве информације разматрају и ставља им се ознака која одређује ко има право приступа подацима који су у њима садржани и на који начин се са тим евиденцијама рукује. Добра пракса је увођење формалног система стављања ознаке тајности, да би се смањила произвољност и претерано ускраћивање приступа информацијама. 
(2) У образложењу је потребно уско одредити категорију којој информација припада, а која треба да одговара једној од категорија наведених у Принципу 9, и описати штетне последице које би могле да настану у случају њеног откривања, укључујући и озбиљност штете и степен вероватноће њеног настанка. 
(3) Степени тајности, уколико се примењују, морали би да одговарају нивоима вероватноће настанка штетних последица које су одређене у образложењу. 
(4) Када је информација одређена као тајна, (i) на евиденцију која информацију садржи потребно је ставити ознаку која указује на степен тајности, уколико је применљиво, и најдуже дозвољено трајање тајности информације, и (ii) потребно је приложити изјаву с образложењем потребе за стављањем ознаке тајности тог степена и у том року. 

Напомена: прилагање изјаве којом се образлаже свака одлука о стављању ознаке тајности се подстиче због тога што се носиоци функција на тај начин приморавају да обрате пажњу на конкретне штетне последице које би настале у случају откривања информација, као и због тога што се тиме олакшава поступак скидања ознаке тајности и откривања информација. Означавање сваког појединачног пасуса додатно доприноси доследности у откривању оних делова докумената на које није стављена ознака тајности. 
(1) Принцип 12: Јавна доступност правила о стављању ознаке тајности 
(2) Јавност треба да има могућност изношења коментара на поступке и стандарде који уређују стављање ознаке тајности пре почетка њихове примене. 

(3) Јавност треба да има приступ писаним поступцима и стандардима који уређују стављање ознаке тајности. 

Принцип 13: Овлашћење за стављање ознаке тајности 
(1) Ознаку тајности могу да стављају само носиоци функција који су за то изричито овлашћени или именовани, у складу са законском дефиницијом. Ако носилац функције који за то није именован сматра да одређена информација треба да буде означена као тајна, та информацина може да се сматра тајном у кратком и изричито одређеном року док именовани носилац функције не преиспита препоруку о стављању ознаке тајности. 

Напомена: ако не постоје законске одредбе које одређују овлашћења за стављање ознаке тајности, добра пракса је да се уредбом барем одреди делегирање овлашћења.
(2) Идентитет лица одговорног за одлуку о стављању ознаке тајности треба да буде следљив или назначен у документу, уколико не постоје пречи разлози да се његов идентитет држи у тајности, како би се обезбедила одговорност. 

(3) Носиоци функција који су за то именовани у складу са законом треба да пренесу изворна овлашћења за стављање ознаке тајности на најмањи број својих виших потчињених који обезбеђује административну ефикасност. 

Напомена: добра пракса је објављивање информација о броју лица која имају овлашћења за стављање ознаке тајности, као и о броју лица која имају приступ тајним информацијама. 
Принцип 14: Омогућавање унутрашњег оспоравања тајности 
Запослени у државној управи, укључујући и оне који су везани за сектор безбедности, који сматрају да је информација неправилно означена као тајна могу да оспоре тајност информације. 

Напомена: запослени у сектору безбедности су одређени као лица којима су потребни посебни подстицаји да би оспорили тајност информација због велике култруре тајности која влада у безбедносним агенцијама, као и због чињенице да већина земаља није формирала или именовала независно тело које би примало жалбе запослених у сектору безбедности, а откривање безбедносних информација често резултира већим казнама него откривање других информација. 
Принцип 15: Обавеза чувања, руковања и одржавања информација о националној безбедности 
(1) Органи јавне власти имају обавезу да чувају и одржавају информације и да њима рукују у складу с међународним стандардима.
 Информације могу да буду изузете од обавезе чувања, руковања и одржавања само у складу са законом. 

(2) Информације треба на одговарајући начин одржавати. Системи архивирања би морали да буду доследни, транспарентни (без откривања информација које су легитимно означене као тајне) и свеобухватни, тако да конкретни захтеви за приступ информацијама могу да лоцирају све релевантне информације чак и ако те информације нису откривене. 

(3) Свако јавно тело треба да формира, јавно објави и периодично ревидира и ажурира детаљан и тачан списак тајних евиденција које поседује, осим оних изузетних докумената, уколико постоје, чије само постојање може да буде скривено од јавности у складу с Принципом 19. 

Напомена: Добра пракса је ажурирање таквих спискова једном годишње.
Принцип 16: Временско ограничење трајања тајности 
(1) Приступ информацијама може да буде ускраћен из разлога националне безбедности само онолико дуго колико је неопходно да би се заштитио легитиман интерес националне безбедности. Одлуке о ускраћивању приступа информацијама је потребно периодично преиспитивати како би се обезбедило поштовање овог принципа. 
Напомена: добра пракса је да се законом пропише преиспитивање потребе за тајношћу информација најмање сваких пет година. Неколико земаља захтева преиспитивање након краћег рока. 
(2) Лице које ставља ознаку тајности треба да наведе датум, услове или догађај када тајност престаје. 
Напомена: добра пракса је да се овај рок, или одређење услова или догађаја када тајност престаје, периодично преиспитује. 
(3) Ниједна информација не сме да буде трајно означена као тајна. Најдужи пресумптивни рок тајности из разлога националне безбедности треба да буде утврђен законом. 

(4) Пруступ информацијама може да буде ускраћен и након пресумптивног рока само у изузетним околностима, на основу нове одлуке о ускраћивању приступа коју је донео други доносилац одлука и која одређује измењени рок. 

Принцип 17: Поступци скидања ознаке тајности 
(1) Националним законодавством треба да буде утврђена одговорност власти за координисање, надзор и обављање активности скидања ознаке тајности, што укључује и прављење пречишћених текстова упутстава за скидање ознаке тајности и њихово редовно ажурирање. 

(2) Потребно је увести поступке за одређивање тајних информација од јавног интереса које су приоритет за скидање ознаке тајности. Ако је информација од јавног интереса, укључујући и информацију која спада у категорије наведене у Принципу 10, означена као тајна због своје изузетне осетљивости, ознака тајности с ње треба да буде скинута што је могуће пре. 

(3) Националним законодавством би морали да буду прописани поступци за скидање ознака тајности en bloc (масовно и/или узорковањем). 

(4) Националним законодавством би морали да буду утврђени фиксни рокови за аутоматско скидање ознаке тајности с различитих категорија тајних информација. Да би се терет скидања ознаке тајности свео на најмању могућу меру, ознака тајности би требало да се скида аутоматски с евиденција кад год је то могуће. 

(5) Националним законодавством би морао да буде прописан приступачан и јавни поступак за захтевање скидања ознаке тајности с докумената. 

(ђ) 
Документи с којих је скинута ознака тајности, укључујући и документе с којих је ту ознаку скинуо суд, трибунал или друго надзорно тело, заштитник или апелационо тело, би морали проактивно да се објављују или да се на други начин учине јавно доступнима (нпр. усклађивањем са законодавством о националним архивима или слободном приступу информацијама, или и једним и другим).

Напомена: овај принцип не доводи у питање изузетак који се односи на друге разлоге за ускраћивање приступа информацијама који је утврђен у ставу 15 преамбуле. 
Напомена: други примери добре праксе обухватају: 
· редовно разматрање употребе нових технологија у поступцима скидања ознаке тајности; и 
· редовно консултовање с лицима која поседују стручно знање о поступцима одређивања приоритета за скидање ознаке тајности, укључујући и аутоматско и масовно скидање ознаке тајности. 
ДЕО III.Б ПРАВИЛА О ПОСТУПАЊУ ПО ЗАХТЕВИМА ЗА ПРИСТУП ИНФОРМАЦИЈАМА
Принцип 18: Обавеза разматрања захтева чак и ако је информација означена као тајна 
Чињеница да је информација означена као тајна није пресудна за одлучивање на који начин ће бити одговорено на захтев за приступ тој информацији. Уместо тога, орган јавне власти који поседује информацију треба да размотри захтев у складу с овим принципима. 

Принцип 19: Обавеза потврђивања или негирања
(1) По пријему захтева за приступ информацијама, орган јавне власти треба да потврди или да негира да поседује тражене информације. 
(2) Ако правни систем земље дозвољава могућност да, у изузетним случајевима, и само постојање, односно непостојање одређене информације може да буде тајна у складу с Принципом 3, свако одбијање органа да потврди или негира постојање информације у одговору на конкретан захтев треба да буде засновано на наводима да би и само потврђивање или негирање постојања информације представљало ризик од угрожавања одређене категорије информација за коју је законом или прописом предвиђено да захтева такав посебан третман. 

Принцип 20: Обавеза навођења разлога за одбијање захтева у писаном облику 
(1) Ако орган јавне власти у целини или делимично одбије захтев за приступ информацијама, он треба у писаном облику да наведе конкретне разлоге за то, сагласно Принципима 3 и 9, у року који је законом прописан за одговарање на захтеве за приступ информацијама. 

Напомена: види Принцип 25 у вези са захтевом да рок за одговарање буде прописан законом. 
(2) Орган такође треба да пружи тражиоцу довољно информација о носиоцу функције/носиоцима функције који су одоврили ускраћивање приступа информацијама и поступак према којем је то учињено, осим у случајевима када би такво поступање само по себи открило тајне информације, као и о расположивим правним средствима за проверу законитости поступања органа. 

Принцип 21: Обавеза проналажења или реконструисања недостајућих информација 
(1) Када орган јавне власти није у могућности да лоцира информацију коју подносилац захтева тражи, а постојала је обавеза вођења, прикупљања или сачињавања евиденција које садрже ту информацију, орган треба да уложи разуман напор да пронађе или реконструише недостајућу информацију ради потенцијалног откривања тражиоцу.

Напомена: овај принцип се примењује на информације које не могу да буду лоциране из било ког разлога, нпр. због тога што никада нису прикупљене, због тога што су уништене или због тога што им није могуће ући у траг. 
(2) Од представника органа јавне власти треба захтевати да под заклетвом и у разумном и законом прописаном року наведе све поступке који су спроведени у покушају да се пронађу или реконструишу информације, и то на начин који омогућава судско преиспитивање тих поступака. 
Напомена: када није могуће пронаћи информацију чије чување је прописано законом, ствар треба упутити полицији или управним органима ради покретања истраге. Исход истраге треба да буде јавно објављен. 
(3) Обавеза проналажења или реконструисања информација је посебно јака (i) када се информације односе на наводно грубо или систематско кршење људских права, и/или (ii) током преласка у демократски вид владавине из владавине која се одликовала масовним кршењем људских права. 

Принцип 22: Обавеза откривања делова докумената 
Изузеци од обавезе откривања односе се само на поједине информације, а не на целе документе или друге евиденције. Приступ може да буде ускраћен само конкретним информацијама за које је доказана ваљаност ограничења („изузете информације”). Ако евиденција садржи и изузете информације и информације које нису изузете, органи јавне власти имају обавезу да издвоје и открију информације које нису изузете. 

Принцип 23: Обавеза одређивања информација којима се ускраћује приступ 
Орган јавне власти који поседује информације којима одбија да омогући приступ треба да одреди те информације што је могуће конкретније. Орган треба да наведе барем количину информација којима одбија да омогући приступ, на пример као процену броја страна. 

Принцип 24: Обавеза давања информација у расположивим форматима 
Органи јавне власти би морали да дају информације у формату који захтева тражилац, у мери у којој је то могуће. 

Напомена: то подразумева нпр. обавезу органа јавне власти да предузму одговарајуће мере како би особама с инвалидитетом доставили информације у приступачним форматима и технологијама, благовремено и без додатних трошкова, у складу с Конвенцијом о особама с инвалидитетом УН. 
Принцип 25: Рокови за одговарање на захтеве за приступ информацијама 
(1) Рокови за одговарање на захтеве, укључујући и захтеве који се односе на аргументацију случаја, унутрашњу проверу, одлуку независног тела, уколико постоји, и судско преиспитивање, морали би да буду прописани законом и што је могуће краћи. 
Напомена: сматра се добром праксом, у складу са захтевима који су садржани у већини закона о слободном приступу информацијама, да се као рок у којем орган мора да дâ суштински одговор пропише рок од двадесет радних дана или мање. Ако рокови за одговарање на захтеве нису прописани законом, рок не би требало са буде дужи од 30 дана за стандардан захтев. Законима могу да буду прописани различити рокови да би се узеле у обзир разлике у погледу обима и нивоа сложености и осетљивости докумената. 
(2) У случајевима када постоји доказана потреба за хитним достављањем информација, нпр. када су информације потребне за заштиту живота или слободе лица, морали би да се примењују скраћени рокови. 
Принцип 26: Право на преиспитивање одлуке о ускраћивању приступа информацијама 
(1) Тражилац има право на брзо и финансијски приступачно преиспитивање одлуке о ускраћивању приступа информацијама или питања која се тичу захтева пред независним органом. 
Напомена: одбијање може да буде и имплицитно или прећутно. Међу питања која подлежу преиспитивању од стране независног органа спадају накнаде, рокови и формат. 
(2) Независни орган треба да има потребну компетентност и средства потребна за обезбеђивање ефективног преиспитивања, укључујући и потпун приступ свим релевантним информацијама, чак и ако су означене као тајне. 
(3) Лице треба да има право на независно и ефективно преиспитивање свих релевантних питања од стране надлежног суда или трибунала. 
(4) Ако суд донесе одлуку да је ускраћивање приступа информацијама оправдано, он треба јавно у писаном облику да изнесе разлоге с конкретним чињеницама и своју правну анализу, осим у ванредним околностима, у складу с Принципом 3. 
ДЕО IV:  СУДСКИ АСПЕКТИ НАЦИОНАЛНЕ БЕЗБЕДНОСТИ И ПРАВА НА ПРИСТУП ИНФОРМАЦИЈАМА
Принцип 27: Општи принцип судског надзора 
(1) Позивање на националну безбедност не може да се користи за подривање основног права на праведно суђење пред надлежним, независним и непристрасним трибуналом основаним у складу са законом.
(2) Када орган јавне власти жели да ускрати приступ информацијама из разлога националне безбедности у било ком судском поступку, суд треба да има овлашћење да оствари увид у информације како би утврдио да ли приступ сме да се ускрати. Суд по правилу не би смео да одбије жалбу без увида у информације. 
Напомена: у складу с Принципом 4(г), суд не би смео да се ослања на необразложене одлуке или изјаве под заклетвом које само наводе потребу за тајношћу, без пружања доказне основе за ту тврдњу. 
(3) Суд треба да обезбеди да лице које захтева приступ може у највећој могућој мери да буде упознато са аргументима које власт износи у прилог ускраћивања приступа информацијама и да их оспори. 
(4) Суд треба да одлучи о законитости и примерености навода органа јавне власти и може да га примора да омогући приступ информацијама или да наложи примену одговарајућег правног средства у случају делимичног или потпуног ускраћивања приступа, укључујући и одбацивање оптужнице у кривичном поступку.

(5) Суд треба самостално да оцени да ли се орган јавне власти правилно позвао на основ за ускраћивање приступа информацијама; чињеница да су информације означене као тајне не би смела да буде одлучујућа код захтева за ускраћивање приступа информацијама. Слично томе, суд треба да оцени природу штетних последица које наводи орган јавне власти, вероватноћу њиховог настанка и јавни интерес везан за откривање, у складу са стандардима који су дефинисани у Принципу 3. 
Принцип 28: Приступ јавности судским поступцима 
(1) Позивање на националну безбедност не може да се користи за подривање основног права јавности на приступ судским поступцима. 
(2) Пресуде суда – које садрже све налоге суда, укључујући и основне закључке, доказе и правно образложење – би морале да буду доступне јавности, осим у случајевима када интерес деце млађе од осамнаест година налаже другачије. 
Напомене: међународно право не дозвољаца одступање од обавезе јавног изрицања пресуда из разлога националне безбедности. 
Записници са поступака пред судовима за малолетнике не би смели да буду доступни јавности. У записницима са других судских поступака у којима су учествовала деца обично треба редиговати имена и друге информације на основу којих је могуће одредити идентитет деце млађе од осамнаест година. 
(3) Право јавности на приступ правди треба да обухвата и брз приступ јавности (i) образложењима судских пресуда, (ii) информацијама о постојању и току случајева, (iii) писаним аргументима поднетим суду, (iv) судским рочиштима и суђењима, и (v) доказима у судским поступцима који су основ за осуђујућу пресуду, осим у случајевима када је дозвољено одступање у складу с овим принципима. 
Напомена: међународно право које се односи на захтеве за праведно суђење дозвољава судовима да рочишта у потпуности затворе за јавност или да их затворе за део јавности из разлога националне безбедности у демократском друштву, као и из разлога морала, јавног реда и интереса приватних живота страна или да би се избегло угрожавање интереса правде, под условом да су таква ограничења у свим случајевима нужна и сразмерна. 
(4) Јавност треба да има могућност да оспори сваки навод органа јавне власти да је ограничење приступа јавности судским поступцима строго неопходно из разлога националне безбедности. 
(5) Када суд донесе одлуку о оправданости ограничења слободног приступа судским поступцима, он треба јавно у писаном облику да изнесе разлоге с конкретним чињеницама и своју правну анализу, осим у ванредним околностима, у складу с Принципом 3. 
Напомене: сврха овог принципа није да мења постојеће законе државе који се односе на прелиминарне поступке којима јавност обично нема приступ. Он се примењује само у случајевима када би јавност иначе имала право присуствовања поступку, а покушај да се то право ускрати је заснован на позивању на националну безбедност.
Право јавности на приступ судским поступцима и материјалима проистиче из значаја који приступ има за промовисање (i) стварне и перципиране правичности и непристрасности судских поступака; (ii) правилног и искренијег поступања страна; и (iii) веће тачности јавних коментара. 
Принцип 29: Приступ страна информацијама у кривичним поступцима 
(1) Суд не сме да забрани оптуженом да присуствује свом суђењу из разлога националне безбедности. 
(2) Осуђујућа пресуда или лишавање слободе ни у ком случају не може да се заснива на доказима које оптужени није имао прилику да проучи и оспори. 
(3) У интересу правде, орган јавне власти треба да открије оптуженом и његовом правном заступнику тачке оптужнице против лица и све информације које су потребне да би се обезбедило праведно суђење, независно од тога да ли су информације означене као тајне, сагласно Принципима 3-6, 10, 27 и 28, при чему треба водити рачуна и о јавним интересима. 
(4) Ако орган јавне власти одбије да открије информације које су потребне да би се обезбедило праведно суђење, суд треба да одложи поступак или одбаци оптужницу. 
Напомена: органи јавне власти не би смели да користе информације у своју корист када се позивају на тајност, мада могу да одлуче да држе информације у тајности и да трпе последице тога. 
Напомена: Принципи 29 и 30 су укључени у ове принципе у вези с јавним приступом информацијама због чињенице да су судско преиспитивање и с њим повезана откривања података у контексту судског надзора често важни начини јавног откривања информација. 
Принцип 30: Приступ страна информацијама у грађанским парницама 
(1) Све наводе о ускраћивању приступа информацијама од стране органа јавне власти у грађанској парници треба преиспитати на начин који је у складу с Принципима 3-6, 10, 27 и 28, при чему треба водити рачуна и о јавним интересима. 
(2) Жртве кршења људских права имају право на делотворну правну заштиту и репарацију, укључујући и јавно откривање злостављања којем су били изложени. Органи јавне власти не би смели да ускраћују приступ информационом материјалу за њихове наводе на начин који није у складу с овим правом. 
(3) Јавност такође има право на слободан приступ информацијама о грубим кршењима људских права и озбиљним повредама међународног хуманитарног права. 
ДЕО V:  ТЕЛА КОЈА ВРШЕ НАДЗОР НАД СЕКТОРОМ БЕЗБЕДНОСТИ
Принцип 31: Оснивање независних надзорних тела 
Ако то већ нису учиниле, државе би морале да оснују независна надзорна тела која ће вршити надзор над субјектима сектора безбедности, укључујући њихово пословање, прописе, политике, финансије и администрацију. Таква надзорна тела би морала да буду институционално, оперативно и финансијски независна од институција које су овлашћена да надзиру.

Принцип 32: Несметан приступ информацијама потребним за извршавање овлашћења 
(1) Независна надзорна тела би морала да имају законом гарантован приступ свим информацијама које су потребне за извршавање њихових овлашћења. Тај приступ не би смео ничим да буде ограничен, независно од степена тајности или поверљивости информација, под условом да су испуњени оправдани захтеви који се односе на безбедан приступ. 
(2) Информације којима би надзорна тела морала да имају приступ укључују, без ограничавања: 
(i) све евиденције, технологије и системе у поседу органа сектора безбедности, независно од облика или носача података и независно од тога да ли их је направио дотични орган или не; 

(ii) физичке локације, предмете и објекте; и 
(iii) информације које поседују лица за која вршиоци надзора сматрају да су од значаја за њихове надзорне функције. 
(в) 
Никаква обавеза запослених у државној управи да чувају тајност или поверљивост информација не би смела да их спречава у достављању информација надзорним институцијама. Давање таквих информација не би смело да се сматра кршењем било ког закона или уговора који предвиђа такве обавезе. 
Принцип 33: Овлашћења, средства и поступци неопходни за обезбеђивање приступа информацијама 
(1) Независна надзорна тела би морала да имају одговарајућа законска овлашћења да би могла да приступају свим релевантним информацијама које сматрају потребнима за извршавање својих дужности и да их тумаче. 
(i) Та овлашћења би морала да обухватају барем право на испитивање садашњих и бивших представника извршне власти, као и запослених и извођача у органима јавне власти, право захтевања и увида у релевантне евиденције и право вршења инспекцијског надзора над физичким локацијама и објектима. 
(ii) Независна надзорна тела би такође морала да имају овлашћења да упуте судски позив тим лицима или да захтевају достављање тих евиденција на основу судског позива, те да узимају исказе под заклетвом или свечане изјаве од лица за која сматрају да поседују информације које су од значаја за извршавање њихових дужности, уз пуну сарадњу органа гоњења тамо где је то потребно. 
(2) Приликом руковања информацијама и узимања исказа, независна надзорна тела би између осталог морала да воде рачуна о релевантним законима о приватности, као и о заштити од самоинкриминације и другим захтевима редовног законског поступка. 
(3) Независна надзорна тела би морала да имају приступ финансијским и технолошким средствима и људским ресурсима који су им потребни за одређивање, приступ и анализирање информација које су од значаја за успешно извршавање њихових дужности. 
(4) Закон треба да пропише обавезу институција сектора безбедности да независним надзорним телима пруже сарадњу која им је потребна за приступ информацијама потребним за извршавање њихових дужности и њихово тумачење.

(5) Закон треба да пропише обавезу институција сектора безбедности да проактивно и благовремено достављају независним надзорним телима посебне категорије информација за које вршиоци надзора сматрају да су потребне за извршавање њихових дужности. Такве информације укључују, без ограничавања, информације о могућим кршењима закона и стандарда људских права. 
Принцип 34: Транспарентност независних надзорних тела 
А. Применљивост закона о слободном приступу информацијама 
Закони који уређују остваривање права јавности на приступ информацијама које поседују органи јавне власти би морали да се примењују на надзорна тела сектора безбедности. 

Б. Извештавање 
(1) Независна надзорна тела би морала да имају законску обавезу састављања периодичних извештаја и њиховог јавног објављивања. Ти извештаји би морали да садрже барем информације о самом надзорном телу, и то о његовим овлашћењима, члановима, буџету, резултатима рада и активностима. 
Напомена: ти извештаји би такође морали да садрже и информације и овлашћењима, структури, буџету и општим активностима свих институција сектора безбедности које саме не објављују јавно такве информације. 
(2) Независна надзорна тела би такође морала да достављају јавне верзије својих извештаја који се односе на тематске студије и истраге и студије и истраге конкретних случајева, са што је могуће више информација о питањима од јавног интереса, укључујући и информације о областима које су наведене у Принципу 10. 
(3) Приликом јавног извештавања, независна надзорна тела би морала да поштују права свих лица којих се информације тичу, укључујући и њихово право на приватност. 
(4) Независне надзорне институције би морале институцијама над којима врше надзор да омогуће да правовремено изврше увид у све извештаје који ће бити јавно објављени, како би могле да изнесу приговор на укључивање материјала који је можда означен као тајна. Коначну одлуку о томе шта треба објавити би требало да донесе само надзорно тело. 
В. Допирање и приступачност 
(1) Правни основ за рад надзорних тела, укључујући и њихове дужности и овлашћења, треба да буде јавно објављен и лако доступан. 
(2) Независна надзорна тела би морала да успоставе механизме и уведу помоћ за неписмена лица, лица која говоре мањинске језике и лица која имају оштећења вида или слуха, како би им омогућила приступ информацијама о њиховом раду. 
(3) Независна надзорна тела би морала да обезбеде низ слободно доступних механизама који омогућују јавности, укључујући и лица у географски удаљеним подручјима, да лакше ступе у контакт с њима и да, уколико су у питању тела надлежна за поступање по жалбама, поднесу жалбе или упуте приговоре. 
(4) Независна надзорна тела би морала да имају механизме који могу ефективно да сачувају поверљивост жалби и анонимност жалиоца. 
Принцип 35: Мере за заштиту информација којима рукују надзорна тела сектора безбедности
(1) Закон треба да захтева од свих независних надзорних тела да спроведу све потребне мере за заштиту информација које поседују. 
(2) Законодавна тела би морала да имају овлашћење да одлуче да ли (i) чланови законодавних надзорних одбора и (ii) челници и чланови независних, незаконодавних надзорних тела морају да прођу безбедносну проверу пре именовања. 
(3) У случајевима када је потребна безбедносна провера, она треба да се врши (i) благовремено, (ii) у складу с утврђеним принципима, (iii) без политичке пристрасности или мотивације, и (iv) кад год је то могуће, треба да је врши институција над којом тело чији чланови/запослени се проверавају не врши надзор. 
(4) Уз примену принципа из делова VI и VII, чланови или запослени у независним надзорним телима који открију тајни материјал или материјал који је на други начин означен као поверљив изван уобичајених механизама извештавања таквог тела би морали да подлежу одговарајућим управним, грађанско-правним или кривичним поступцима. 
Принцип 36: Овлашћење законодавног тела да омогући јавности приступ информацијама 
Законодавно тело треба да има овлашћење да открије јавности било коју информацију, укључујући и информације за које извршна власт тврди да има право да им ускрати приступ из разлога националне безбедности, ако сматра да је то примерено, у складу с поступцима које само установи. 

ДЕО VI: ОТКРИВАЊЕ У ЈАВНОМ ИНТЕРЕСУ ОД СТРАНЕ ЗАПОСЛЕНИХ У ДРЖАВНОЈ УПРАВИ
Принцип 37: Категорије незаконитог поступања
Откривање информација од стране запослених у државној управи, независно од тога да ли носе ознаку тајности, које указују на незаконито поступање које спада у једну од следећих категорија треба сматрати „заштићеним откривањем информација” ако је у складу са условима који су утврђени у Принципима 38-40. Заштићено откривање информација може да се односи на незаконито поступање које се одиграло, које је у току или до којег може да дође. 

(а) 
кривична дела; 

(б) 
кршења људских права; 

(в) 
повреде међународног хуманитарног права; 

(г) 
корупција; 

(д) претње за јавно здравље и безбедност; 

(ђ) претње за животну средину;
(е) 
злоупотреба положаја;
(ж)
судске грешке;
(з) 
ненаменско или нерационално располагање средствима;
(и)
одмазда за откривање било које од говренаведених категорија незаконитог поступања; и
(ј) намерно прикривање било ког питања које спада у неку од горенаведених категорија. 
Принцип 38: Основ, мотивација и докази за откривање информација које указују на незаконито поступање 
(1) Закон треба, у складу с Принципом 41, да заштити запослене у државној управи који открију информације које указују на незаконито поступање, независно од тога да ли информације носе ознаку тајности или су на из другог разлога поверљиве, под условом да је, у време откривања тих информација: 
(i) лице које их је открило имало оправданог разлога да сматра да откривене информације указују на незаконито поступање које спада у једну од категорија из Принципа 37; и да је
(ii) откривање извршено у складу са условима из Принципа 38-40. 
(2) Мотивација за заштићено откривање информација није од значаја, осим у случајевима када се докаже да је откривање намерно било нетачно. 
(3) Од лица које изврши заштићено откривање информација не би требало захтевати да приложи поткрепљујуће доказе или да сноси терет доказивања у вези с откривањем информација. 
Принцип 39: Поступци за заштићено откривање информација, интерно или надзорним телима, и одговарање на такво откривање 
А. Интерна откривања 
Закон треба да захтева од органа јавне власти да установе интерне поступке и одреде лица која ће примати заштићено откривене информације. 

Б. Откривања независним надзорним телима
(1) Државе би такође морале да формирају или одреде независна тела која ће примати и испитивати заштићена откривања информација. Таква тела би морала да буду институционално и оперативно независна од сектора безбедности и других органа из којих могу да буду откривене информације, укључујући и извршну власт. 
(2) Запослени у државној управи би морали да имају овлашћење да врше заштићено откривање информација независним надзорним телима или другом телу које је надлежно за испитивање конкретног питања, без обавезе да најпре интерно открију информације. 
(3) Закон треба да гарантује независним надзорним телима увид у све релевантне информације и да им дâ потребна истражна овлашћења ради обезбеђивања увида. Та овлашћења би морала да обухватају овлашћење за упућивање судских позива и овлашћење за захтевање изјаве под заклетвом или свечане изјаве.

В. Обавезе интерних тела и независних надзорних тела која примају откривене информације 
Ако лице изврши заштићено откривање информација, у складу с дефиницијом из Принципа 37, било интерно или независном надзорном телу, тело које прими откривене информације би морало да има обавезу да: 

(1) испита наводно незаконито поступање и предузме хитне мере за решавање питања у законом прописаном року или, након консултовања с лицем које је извршило откривање, проследи информације телу које је овлашћено и надлежно за истрагу; 

(2) заштити идентитет запослених у државној управи који желе да доставе поверљиве поднеске; анонимне поднеске треба разматрати на основу аргументације садржане у њима; 

(3) заштити откривене информације и чињеницу да је извршено откривање, осим када је даље откривање информација неопходно да би се отклониле последице незаконитог поступања; и 
(4) обавештава лице које је извршило откривање о напредовању и завршетку истраге, а у мери у којој је то могуће и о предузетим мерама или датим препорукама. 
Принцип 40: Заштита јавног откривања информација 
Закон треба да штити од одмазде, како је дефинисана у Принципу 41, откривања информација јавности о незаконитом поступању из Принципа 37, ако откривање информација задовољава следеће критеријуме: 

(1) (1) лице је исте или суштински сличне информације открило интерно и/или независном надзорном телу и: 
(i) тело којем су информације откривене је одбило да испита или није ефективно испитало наводе, у складу с међународним стандардима који се примењују; или 
(ii) лице није добило разуман и примерен искод у разумном и законом прописаном року. 

ИЛИ
(2) 
лице је оправдано веровало да постоји значајан ризик да би интерно откривање и/или откривање независном надзорном телу довело до уништавања или прикривања доказа, утицања на сведоке или одмазде против трећег лица; 

ИЛИ
(3) 
није постојало интерно тело или независно надзорно тело којем би информације могле да се открију; 

ИЛИ
(4) 
откривене информације су се односиле на чињење или нечињење које је представљало озбиљан и непосредан ризик за живот, здравље и безбедност лица или за животну средину. 

И
(2) лице које је извршило откривање је открило само ону количину информација која је била разумно потребна да се укаже на незаконито поступање; 
Напомена: ако у поступку откривања информација које указују на незаконито поступање лице такође открије и документе који нису од значаја за указивање на незаконито поступање, лице свеједно треба да буде заштићено од одмазде, осим у случајевима када штетне последице откривања претежу над било каквим јавним интересом везаним за откривање. 
И
(3) лице које је извршило откривање је оправдано сматрало да јавни интерес откривања информација претеже над штетним последицама које би откривање могло да има за јавни интерес. 
Напомена: тест којим се утврђује да ли лице „оправдано сматра” је мешовит, објективно-субјективан тест. Лице мора стварно да верује у то (субјективно) и то уверење мора да буде оправдано (објективно). У случају оспоравања, лице ће можда морати да брани оправданост свог уверења, а независни суд или трибунал треба у крајњој инстанци да утврди да ли је овај тест задовољен тако да откривање информација испуњава услове за заштиту. 
Принцип 41: Заштита од одмазде због откривања информација које указују на незаконито поступање 
А. Имунитет од грађанско-правне и кривичне одговорности за заштићено откривање информација
Против лица које је извршило откривање у складу с Принципима 37-40 не би смели да се покрећу: 

(1) кривични поступци, укључујући, без ограничавања, и гоњење због откривања тајних или по другом основу поверљивих информација; или 
(2) парнични поступци у вези с откривањем тајних или по другом основу поверљивих информација, укључујући, без ограничавања, и покушаје захтевања одштете и поступке за увреду части. 
Б. Забрана других видова одмазде 
(1) Законом треба да буде забрањена одмазда над било којим лицем које је извршило или се сумња да је извршило откривање у складу с Принципима 37-40. 
(2) Забрањени видови одмазде укључују, без ограничавања, следеће: 
(1) управне мере или казне, укључујући, без ограничавања, и следеће: писма опомене, истраге као вид одмазде, одузимање чина, премештање, прераспоређивање, пропуштање унапређења, раскид радног односа, радње које могу да наруше или су смишљене на наруше углед лица или привремено или трајно одузимање дозволе за приступ; 

(2) наношење физичке или душевне боли или узнемиравање; или 
(3) претње било чиме од наведеног. 
(3) Радње против других лица, а не лица које је извршило откривање, могу у одређеним околностима да представљају забрањену одмазду.

В. Истрага одмазде од стране независног надзорног тела и судских органа 
(1) Свако лице треба да има право да независном надзорном телу и/или судском органу пријави сваку меру одмазде или претњу одмаздом због заштићеног откривања информација. 
(2) Независна надзорна тела би морала да имају обавезу да испитају пријављену одмазду или претњу одмаздом. Та тела би такође морала да имају могућност да покрену истрагу и ако не постоји пријава одмазде. 
(3) Независна надзорна тела би морала да имају овлашћења и да располажу средствима за делотворно испитивање свих навода о одмазди, укључујући и овлашћења овлашћења да упуте судски позив лицима или да захтевају достављање евиденција на основу судског позива, те да узимају исказе под заклетвом или свечане изјаве. 
(4) Независна надзорна тела би морала да чине све што је у њиховој моћи како би поступци у вези с наводима о одмазди били праведни и у складу са стандардима редовног законског поступка. 
(5) Независна надзорна тела би морала да имају овлашћење да од органа јавне власти захтевају предузимање заштитних или ресторативних мера, укључујући, без ограничавања, враћање на радно место, враћање на исте радне задатке и/или плаћање судских трошкова, других оправданих трошкова, неисплаћене зараде и с њом повезаних давања, путних трошкова и/или одштете. 
(6) Независна надзорна тела би такође морала да имају овлашћење да предузму мере којима ће спречити одмазду од стране органа јавне власти. 
(7) Та тела би морала да заврше истрагу навода о одмазди у разумном и законом прописаном року. 
(8) Та тела би морала да обавесте одговарајућа лица барем о завршетку истраге, као и предузетим мерама или датум препорукама, у мери у којој је то могуће; 
(9) Лица такође могу пред судским органом да се жале и на одлуку независног надзорног тела да радње предузете као одговор на откривање информација не представљају одмазду, као и на заштитне или ресторативне мере које је предузело независно надзорно тело. 
Г. Терет доказивања 
Ако орган јавне власти предузме било какву штетну радњу против било ког лица, терет доказивања да та радња није била у вези с откривањем информација је на том органу. 

Д. Забрана одрицања од права и правних средстава 
Права и правна средства предвиђена Принципима 37–40 не могу да буду одбачена или ограничена никаквим споразумом, политиком, обрасцем или условом запослења, укључујући и споразуме о арбитражи пре спора. Сваки покушај одрицања од ових права и правних средстава или њиховог ограничавања треба сматрати ништавним.

Принцип 42: Подстицање и олакшавање заштићеног откривања информација 
Државе би морале да подстичу носиоце јавних функција да врше заштићено откривање информација. Да би олакшале такво откривање, државе би морале да захтевају од свих органа јавне власти да објаве смернице којима се у дело спроводе Принципи 37-42. 

Напомена: те смернице би морале да наводе најмање следеће: (1) савете о правима и/или одговорностима у вези с откривањем незаконитог поступања; (2) врсте информација које треба открити или које је дозвољено открити; (3) поступке који се примењују приликом таквог откривања информација; и (4) заштиту предвиђену законом. 
Принцип 43: Одбрана запослених у државној управи позивањем на јавни интерес 
(1) Кад год против запослених у државној управи може да буде покренут кривични поступак или грађанска парница или мад могу да им буду изречене административне санкције у вези с откривањем информација које иначе нису заштићене у складу с овим принципима, законом треба да буде предвиђена одбрана позивањем на јавни интерес ако јавни интерес везан за откривање конкретних информација претеже над јавним интересом везаним за њихово неоткривање. 
Напомена: овај принцип се примењује на сва откривања информација која нису већ заштићена, било због тога што информације не спадају у неку од категорија из Принципа 37 или због тога што су откривене информације из неке од категорија из Принципа 37, али откривање није извршено у складу с поступцима који су утврђени у Принципима 38-40. 
(2) Приликом одлучивања да ли јавни интерес везан за откривање информација претеже над јавним интересом везаним за њихово неоткривање, тужилаштва и судски органи би морали да узму у обзир следеће: 
(i) да ли је обим у којем су информације откривене био оправдано потребан да би се открила информација од јавног интереса; 

(ii) колике су размере и ризик од угрожавања јавног интереса проузрокованог откривањем; 

(iii) да ли је лице имало оправдане разлоге да сматра да би откривање било у јавном интересу; 

(iv) да ли је лице покушало да изврши заштићено откривање информација путем интерних процедура и/или независном надзорном телу и/или јавности, у складу с поступцима који су описани у Принципима 38-40; и 
(v) постојање отежавајућих околности које оправдавају откривање. 
Напомена: сваки закон који предвиђа кривичне казне за неовлашћено откривање информација треба да буде у складу с Принципом 46(б). Сврха овог принципа није да ограничиправа на слободу изражавања које већ имају запослени у државној управи или заштиту која је предвиђена Принципима 37-42 или 46.
ДЕО VII: ОГРАНИЧЕЊА МЕРА ЗА САНКЦИОНИСАЊЕ ИЛИ ОГРАНИЧАВАЊЕ ОТКРИВАЊА ИНФОРМАЦИЈА ЈАВНОСТИ
Принцип 44: Заштита од казни за службенике за слободан приступ информацијама у случају оправданог откривања информација у доброј вери 
Лица задужена за одговарање на захтеве јавности за слободан приступ информацијама не би смела да буду санкционисана због објављивања информација за које оправдано и у доброј вери сматрају да смеју да се открију у складу са законом. 

Принцип 45: Казне за уништавање или одбијање откривања информација 
(1) Запослени у државној управи би морали да подлежу казнама за намерно уништавање или мењање информација у намери да јавности ускрате приступ истима. 
(2) Ако суд или независно тело наложи откривање информације, а информација није откривена у разумном року, функционер и/или орган јавне власти одговоран за неоткривање треба да подлеже одговарајућим санкцијама, сем у случају да је поднета жалба у складу са законом прописаним поступцима. 
Принцип 46: Ограничења кривичних санкција за откривање информација од стране запослених у државној управи 
(1) Јавно откривање информација од стране запослених у државној управи, чак и ако информације нису заштићене у складу с делом VI, не би требало да подлеже кривичном гоњењу, али може да буде предмет административних санкција, као што је губитак дозволе за приступ или чак раскид уговора о раду. 
(2) Ако су законом ипак прописане кривичне санкције за неовлашћено откривање информација јавности или лицима с намером да се информације јавно објаве, требало би да се примењују следећи услови: 
(i) кривичне санкције би требало да се примењују само на откривање уско одређених категорија информација које су јасно прописане законом; 
Напомена: ако су националним законом прописане категорије информација чије откривање може да подлеже кривичним санкцијама, оне би морале да буду сличне следећим информацијама у погледу специфичности и утицаја на националну безбедност: технолошки подаци о нуклеарном оружју; извори обавештајних података и шифре и методи које користе обавештајне службе; идентитет тајних агената; и интелектуална својина у којој држава има власнички удео, а која би, када би била позната, могла да угрози националну безбедност. 
(ii) откривање треба да представља стваран и јасно одредив ризик од настанка значајних штетних последица; 
(iii) свака кривична санкција, и по слову закона и у пракси, треба да буде сразмерна проузрокованој штети; и 
(iv) лице треба да има могућност да се брани позивањем на јавни интерес, како је одређено у Принципу 43.

Принцип 47: Заштита од санкција за поседовање и ширење тајних информација од стране лица која нису запослена у државној управи 
(1) Лице које није државни службеник не може да буде санкционисано за примање, поседовање или откривање тајних информација јавности. 
(2) Лице које није државни службеник не може да буде оптужено за заверу или друга кривична дела на основу чињенице да је тражило и прибавило те информације. 
Напомена: сврха овог принципа је да спречи кривично гоњење због прибављања или репродуковања информација. Међутим, сврха овог принципа није да спречи гоњење лица због других кривичних дела, као што је провалништво или уцена, почињених приликом тражења или прибављања информација. 
Напомена: откривање информација од стране трећих лица доприноси обуздавању претераног стављања ознаке тајности. 
Принцип 48: Заштита извора 
Ниједно лице које није државни службеник не би смело да буде принуђено да открије поверљиви извор или необјављене материјале у истрази у вези с неовлашћеним откривањем информација медијима или јавности. 

Напомена: овај принцип се односи само на истраге у вези с неовлашћеним откривањем информација, не на друга кривична дела. 
Принцип 49: Претходна забрана 
(1) Претходне забране објављивања у интересу заштите националне безбедности би морале да буду забрањене. 
Напомена: претходне забране су одлуке суда или других државних органа којима се забрањује објављивање одређеног материјала који већ поседује лице које није државни службеник. 
(2) Ако су информације учињене генерално доступнима јавности на било који начин, без обзира на то да ли је законит или незаконит, сваки покушај заустављања даљег објављивања информација у облику у којем се већ налазе у јавном домену је пресумптивно ништаван. 
Напомена: „генерално доступне” значи да су информације довољно широко циркулисане да не постоје практичне мере које би се могле предузети да би се сачувала њихова тајност. 
ДЕО VIII:  ЗАКЉУЧНИ ПРИНЦИП
Принцип 50: Однос између ових принципа и других стандарда 
Ништа што је садржано у овим принципима не треба тумачити као ограничавање било ког права на слободан приступ информацијама које је признато у складу с међународним, регионалним или националним правом или стандардима или у складу с одредбама националног или међународног права које би пружиле већу заштиту у случају откривања информација од стране запослених у државној управи или других лица.

Прилог: Партнерске организације 
Следеће 22 организације су дале значајан допринос у изради Принципа и обавезале су се да ће радити на њиховом ширењу, објављивању и спровођењу.
 Иза назива сваке организације наведен је град у којем се налази њено седиште, као и земља или регион у којем делује. Организације које обављају значајан рад у три или више региона су наведене као „глобалне”.” 

· Афрички центар за слободан приступ информацијама (Кампала/Африка); 

· Афрички форум за спровођење цивилног надзора (APCOF) (Кејптаун/Африка) 

· Alianza Regional por la Libre Expresión e Información (Северна и Јужна Америка) 

· Amnesty International (Лондон/глобална); 

· Члан 19, Глобална кампања за слободу изражавања (Лондон/глобална); 

· Азијски форум за људска права и развој (Форум Азија) (Бангкок/Азија); 

· Центар за студије националне безбедности (Вашингтон/САД); 

· Средњоевропски универзитет (Будимпешта/Европа); 

· Центар за примењене студије права (CALS), Универзитет Витс (Јоханесбург/Јужноафричка Република); 

· Центар за европску конституционализацију и безбедност (CECS), Универзитет у Копенхагену (Копенхаген/Европа); 

· Центар за људска права, Универзитет у Преторији (Преторија/Африка); 

· Центар за право и демократију (Халифакс/глобална); 

· Центар за мировне и развојне иницијативе (Исламабад/Пакистан); 

· Центар за студије о слободи изражавања и слободном приступу информацијама (CELE), Правни факултет у Палерму (Буенос Ајрес/Аргентина); 

· Иницијатива Комонвелта за људска права (Њу Делхи/Комонвелт); 

· Египатска иницијатива за лична права (Каиро/Египат); 

· Институт за одбрамбене, безбедносне и мировне студије (Џакарта/Индонезија); 

· Институт за безбедносне студије (Преторија/Африка); 

· Међународна комисија правника (Женева/глобална); 

· Архива националне безбведности (Вашингтон/глобална); 

· Отворени центар за савете о демократији (Кејптаун/јужна Африка); и 
· Иницијатива за правду у отвореном друштву (Њујорк/глобална). 
. 
� Ту спадају: Међународни савет за архиве (ICA), Принципи приступа архивима (2012); ICA, Универзална декларација о архивима (2010; усвојена од стране UNESCO); Савет Европе, Препорука бр. R(2000)13 о европској политици приступа архивима (2000); Антонио Гонзалес Квинтана, ICA, Политике архивирања и заштита људских права: ажурирана и потпунија верзија извештаја који су сачинили UNESCO и Међународни савет за архиве (1995) о управљању архивима служби државне безбедности бивших репресивних режима (2009).


� Поред тога, Ејдан Вилис и Бенџамин Бакленд из Женевског центра за демократску контролу оружаних снага (DCAF), који нису повезани ни са једном другом партнерском организацијом, такође су дали посебно значајан допринос у делу V о надзорним телима и у делу VI о откривању у јавном интересу, као и Принципима у целини.
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